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ABSTRAKT

KURPEL, Matej: Kryptografické zariadenie vo forme mobilného telefonu [diplomova
praca] — Zilinska univerzita v Ziline. Fakulta riadenia a informatiky; Katedra softvérovych
technologii. — Veduci: doc. Ing. Emil KrSak, PhD. — Stupen odbornej kvalifikacie: InZinier
v $tudijnom programe Aplikovana informatika. Zilina: FRI ZU v Ziline, 2011. — 70 s.

Cielom diplomovej prace bolo navrhnut' a implementovat’ také softvérové vybavenie,
ktoré by umoziovalo pouzitie mobilného telefonu ako bezného kryptografického tokenu..
V teoretickej Casti prace su vysvetlené zakladné pouzité pojmy z oblasti kryptografie, so
zameranim na asymetrickii kryptografiu. Popisané st procesy Sifrovania, digitdlneho
podpisu a systém dovery v PKI. V dalSej Casti je rozobratd analyza a navrh rieSenia s
popisom rozdelenia softvéru na dve komunikujice strany. Nasleduje popis fungovania
oboch stran. Nakoniec je rozobratda metodika testovania tohto softvéru pocas vyvoja a

struény popis inStalacie a nastavenia z pouzivatel'ského pohl'adu (overenie rieSenia).

KTIacové slova: kryptografia, kI'a¢, certifikat, mobilny telefon, Sifrovanie, digitalny podpis

ABSTRACT

KURPEL, Matej: Mobile phone acting as a cryptographic token [diploma thesis] — The
University of Zilina. Faculty of Management Science and Informatics; Department of
Software Technologies. — Tutor: doc. Ing. Emil KrSak, PhD. — Qualification level:
Engineer in study program Applied Informatics. Zilina: FRI ZU in Zilina, 2011. — 70 p.

The aim of this diploma thesis was to design and implement software equipment to enable
using a mobile phone as a regular cryptographic token. In the theoretical part, basic terms
from cryptography are explained, with the focus on asymmetric cryptography. The
processes of encryption, producing a digital signature and distribution of trust in PKI are
described. In the next part, analysis and design of problem solution is explained, with the
details of both communicating parts of the software, and the description of how both parts
work. At last, the methods of testing during development are covered, and a brief guide of

installing the software from user's standpoint is provided.

Keywords: cryptography, key, certificate, mobile phone, encryption, digital signature



PREDHOVOR

Bezpecnost komunikacie je eSte stale oblast, ktord sa dostdva do povedomia
verejnosti len velmi pozvolna. Drviva vécSina sluzieb vyzaduje na prihlasenie len
uzivatel'ské meno a heslo, ktoré si I'udia zvyknu volit' jednoduché a pripadne este pre
viacero sluzieb rovnaké. E-maily sa posielaju nepodpisané a neSifrované, ¢o vystavuje celu
komunikaciu bezpec¢nostnému riziku.

Alternativou k pouzivaniu uzivatel'ského mena a hesla je pouzitie sikromného
klica danej osoby a prisluchajuceho osobného certifikatu. Toto je vec, ktord sa zial’ vel'mi
nevyuziva, pretoze kvoli maximalizacii spolahlivosti takéhoto systému autentifikacie je
nutné zvlastne hardvérové vybavenie - ¢itacka bezpecnostnych tokenov a samotny token,
¢o nie je prave lacna zalezitost’. Naviac, inStaldcia a nastavenie systému i tokenu zvycajne
nie je dostato¢ne jednoduché na to, aby to bez problémov zvladol bezny uzivatel.

Spominané bezpecnostné zariadenia zvladdaju okrem autentifikdcie aj mnoho
dal§ich cinnosti, ako je napriklad digitdlne podpisovanie dokumentov ¢i e-mailov,
Sifrovanie, generovanie kI'icov a d’alSie.

Dnes uz snad’ kazdy vlastni mobilny telefon. Myslienka, ze prave mobilny telefon
by mohol sluzit’ ako kryptograficky token, sa mi zapacila a preto som si urcil, Ze sa v ramci
svojej diplomovej prace budem venovat’ jej rozvijaniu a skiimaniu do takej podoby, aby
vysledkom bol softvér pripraveny na pouzitie. Ked'ze sa jedna o dosial vel'mi malo
preskimant oblast’, bolo pre mia vyzvou v nej badat’.

Tvorbou softvéru v ramci tejto diplomovej prace som sa naucil mnoho novych veci,
najmé z praktickej Casti kryptografie (reprezentécia kI'icov a certifikdtov v pocitaci atd’.), a
do znacénej miery rozvinul svoje poznatky ohl'adom programovania v jazykoch C++ a C#
NET.

Cestne vyhlasujem, ze som diplomovii pricu vypracoval samostatne s vyuZitim
vlastnych teoretickych poznatkov i praktickych sktsenosti, ziskanych nielen samostidiom,

ale i pocas stidia na Fakulte riadenia a informatiky.
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1 UVOD

Moderné pocitatové programy vyuzivajuce sluzby kryptografickych tokenov
zvacsa pontkaji aj moznost’ ulozit' osobny certifikat a sukromny kl'a¢ v pocitaci. Toto
odburava nutnost’ pouzitia Specidlneho hardvéru, ale na druhej strane otvara dvere
uto¢nikom. Programy mavaji bezpecnostné chyby a tie moze Uto¢nik zneuzit, aby sa
dostal k sukromnému kI'i¢u ni¢ netusiaceho uzivatel'a. Pripadne si eSte pomocou programu
na odchytavanie stlacenych klaves zisti heslo k tomuto stkromnému klI'i¢u, o mu umozni
vystupovat’ pod identitou obete.

Preto zakladny princip pouzitia hardvérovych tokenov je jasny: oddelit’ bezpeéné
ulozisko od potencidlne nebezpecného prostredia. Je samozrejmé, ze citlivé informécie,
ako st stkromné kl'ic¢e, nikdy neopustia prostredie tohto tokenu. Token mé bezne podobu
¢ipovej karty.

Stkromné klI"ice byvaju ulozené na tokene v zasifrovanej podobe, preto aj ked” ho
jeho drzitel strati alebo oii inak pride, jeho sikromné idaje su v bezpeci pokial’ neprezradil
svoje hesld k prislusnym stikromnym klI'aicom. Sukromny kI'a¢ sa deSifruje len pred jeho
pouzitim, a na tento ucel si ¢itacka tokenu vypyta od uzivatela heslo. Existuju ¢itacky,
ktoré nemajui klavesnicu ani inu metodu vstupu od uzivatel'a, a tak si pytaji heslo cez
pocitac - heslo je vystavené riziku odchytenia neziaducimi osobami.

Kazdy mobilny telefon ma klavesnicu (hardvérova ¢i softvérovia), ktora sa da s
prehl'adom vyuzit na vstup hesla k sukromnému klIi¢u. NazornejSie porovnanie tokenu s

¢itackou bez klavesnice a mobilného telefonu je zobrazené na obrazku 1-1.

Enter PIM:
FIM »>>
“. -
]
Enter FIM E TR
on your device.., ,e-’*'f PIM:
sasa]
_ MEETETTTTEEEETTR, =(E)

Obr. 1-1: Porovnanie ¢itacky tokenu bez klavesnice s mobilnym telefonom



2 TEORETICKY UVOD DO PROBLEMATIKY

Tato kapitola poskytuje vSeobecny tuvod do problematiky kryptografie a jej
praktického vyuzitia. Popisuje fungovanie Sifrovania a digitalneho podpisu i sposob
rozlozenia dovery v PKI. Kapitola 2.3 je venovand kryptografickym zariadeniam a

tokenom, a tiez spdsobom pristupu k nim z aplikacii beziacich na pocitaci.
2.1 ZAKLADNE POJMY A PRINCIPY
2.1.1 Kiryptolégia a pridruZené vedné odbory

Podrla [1], kryptologia (z gréctiny zo slov kpuntdg [kryptds], Co znamend ukryt’ a
vphoo [grafo], ¢o znamend pisat’ alebo Aeyesw [legein] ,hovorit*) je veda o utajeni
obsahov sprav. Je pouzivand v technologicky vyspelych aplikaciach; napriklad v
zabezpeCeni penaznych bankomatov, pocitacovych hesiel a v elektronickom obchode.

Kryptoldgia sa rozdel'uje na kryptografiu, kryptoanalyzu a steganografiu [1].

e Kryptografia je oblast kryptologie, ktorej cielom je skumanie a navrhovanie
Sifrovacich systémov, ktoré buda splfiat ur¢ité podmienky ako autenticitu,
dovernost’, dostupnost’, integritu a povod dat. Ich tillohou je teda urobit’ urcity obsah
spravy necitatel'nym v pripade jeho zachytenia tretou osobou.

e Kryptoanalyza je oblast kryptoldgie, ktorej cielom je skiimanie metdd lustenia
Sifrovacich systémov (kryptosystémov), ¢ize je to rozbor zaSifrovanych sprav a ich
metdd Sifrovania, ktorymi sa hl'add spdsob preniknutia do tohto kryptosystému.

o Steganografia je oblast’ kryptologie, ktorej cielom je zatajit' existenciu danej
spravy (do inej spravy). Steganografické metddy obsahuju napriklad ukrytie spravy
do obrazka a pod.

2.1.2  Sifrovanie - princip

Sifrovanie je utajenie informacie pouzitim kI'i¢a. Spdsob Sifrovania a desifrovania
je dany kryptosystémom. Aby sme mohli utajenti informaciu deSifrovat, musime poznat’
kI'a¢. Co moze poslazit’ ako kg, je opit zavislé od pouzitého kryptosystému. Moze to
byt Cislo, ret'azec, postupnost’ 8-bitovych ¢isel a pod.

Sprava vstupujuca do procesu Sifrovania sa nazyva priamy text (alebo plaintext).

Vysledok - zaSifrovana sprava sa nazyva zasifrovany text (ciphertext).
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Obr. 2-1: Vztah medzi priamym a zaSifrovanym textom

Pozname Sifrovanie symetrické a asymetrické. Pri symetrickom Sifrovani sa na
Sifrovanie aj deSifrovanie pouziva ten isty kI'i¢. Asymetrické Sifrovanie pouziva dvojicu
klicov, priCom plati, Ze co zaSifrujeme jednym klI'i¢om, je mozné deSifrovat’ len druhym
kl'icom z tejto dvojice. V praxi jeden z kI'i¢ov zverejnime (verejny kluc), druhy utajime
(sukromny kluc).

Kryptosystém, ktory sa pouziva, urcuje:

e asymetrickost’ ¢i symetrickost Sifrovania a deSifrovania,
e mnozinu povolenych kl'icov,
e spdsob, akym sa z priameho textu stane zaSifrovany text a naopak,

e (i sa priamy text Sifruje znak po znaku, bit po bite, alebo po blokoch.

Podla Kerckhoffovho principu [2], dobry kryptosystém sa vyznacuje tym, ze
prezradenie Sifrovacieho algoritmu nema vplyv na bezpecnost’ systému. To znamena, ze
bezpec¢nost’ spociva iba v utajeni kl'uca.

Laické verejnost’ si ¢asto myli pojmy Sifrovanie a kodovanie, preto ich treba na

tomto mieste ujasnit’.
e Sifrovanie je utajenie informacie.
e Kodovanie je uprava informacie do tvaru potrebného pre d’alSie spracovanie

(odoslanie prenosovym kanalom, uloZenie niekam a pod.).



2.1.3 Digitalny podpis - princip

Kryptografické metddy nachadzaji velmi casté uplatnenie pri digitdlnom

podpisovani sprav. Digitalny podpis su data priloZzené k sprave, ktoré zarucuju [3]:

autenticitu: moznost’ overenia identity osoby, ktord spravu podpisala,
e integritu: sprava nebola poskodena ¢i upravena po jej podpisani,
e nepopieratelnost’ osoba, ktora spravu podpisala, neméze popriet’, Ze tak urobila,

e moznost overenia casu podpisu: ak sprava obsahuje aj casovu peciatku.

Na digitdlne podpisovanie sprav sa pouzivaji asymetrické kryptosystémy.
Odosielatel’ pouzije na podpisanie spravy svoj sukromny kl'a¢, €o zaisti, ze on je jediny,
kto mohol danu spravu podpisat’.

Podpisanie spravy funguje tak, ze najprv sa vytvori zo spravy jej odtlacok - tzv.
hash (viac v kapitole 2.5.2) - ten je pre kazdi spravu iny. Tento hash sa zaSifruje
sukromnym kIi¢om odosielatel’a a pripoji sa k sprave. Obe Casti spolu tvoria podpisani

spravu, ktora sa odosle adresatovi.

Sprava

Podpisana
sprava

Zasifrovany

Hash hash

Sdkromny kfGe
odosielatala

Obr. 2-2: Digitalny podpis na strane odosielatela spravy

Prijemca spravy oddeli zaSifrovany hash od tela spravy. Tento hash deSifruje
verejnym kI'aom odosielatela’. Zaroven vypotita hash spravy samotnej. Ak sa tento hash
zhoduje s hashom, ktory bol deSifrovany verejnym klIi¢om odosielatel'a, potom je

digitalny podpis platny. Tento proces je znazorneny na obrazku 2-3.

' Verejny kI'a& odosielatel'a sa priklada k podpisanej sprave, o sa tu pre jednoduchost neuvadza. Spdsob
odoslania podpisanej spravy a overenia podpisu v praxi moze Citatel’ najst’ v kapitole 2.2.2.
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Sprava Y Hash
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Zhoduju =a?
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Zasifrovany
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Varajny kKIOS
odosielatela

Obr. 2-3: Overenie digitalneho podpisu u prijemcu spravy

2.14 PKI

PKI (Public Key Infrastructure) je oznacenie infrastruktury spravy a distribicie
verejnych kl'uicov. Umoznuje pouzivat’ cudzie verejné kliCe a overovat’ ich pravost’ bez
nutnosti individualnej kontroly [4].

V doteraz popisanych schémach nebola moZnost' overit' identitu vlastnika
verejného klia. Jednym zo spdsobov, ako to zariadit, je prostrednictvom certifikacnych
autorit (CA). To znamenad, ze certifikacna autorita sa zaruci, ze dany verejny kIa¢ patri
prave tej konkrétnej osobe, zvicSa osobnou identifikdciou pomocou dokladov ako je
obciansky preukaz. Certifikacnd autorita vyda digitdalny certifikat, o je subor obsahujuci
verejny kI'i¢ danej osoby, podpisany sukromnym klIi¢om certifikacnej autority. Certifikat

zvykne obsahovat’ este d’alSie polozky:

e datum platnosti,

e sériové Cislo,

e Ucely, na ktoré moze byt dany verejny kl'i¢ pouzity,

e webovu adresu certifikaénej autority a CRL* & OCSP’

Ak doverujeme danej certifikacnej autorite, potom doverujeme vSetkym

certifikdtom, ktoré vydala a ktoré su v platnosti. Tieto certifikaty dokazuju, ze verejné

? Certificate Revocation List - zoznam sériovych &isel odvolanych certifikatov. Vydava ho certifikadna
autorita a uvadza certifikaty zneplatnené pred uplynutim doby platnosti, napriklad kvoli tniku kl'a€ov daného
subjektu.

3 Online Certificate Status Protocol - internetovy protokol sluZiaci na dopytovanie sa certifikacnej autority na
platnost’ certifikatu s konkrétnym sériovym c¢islom.



klice v nich obsiahnuté naozaj patria uvedenym osobam - za to sa zarucila certifika¢na
autorita tym, ze tieto certifikaty podpisala.

Bolo by mozné polozit’ si otdzku, kto zodpoveda za to, Ze sama certifikacnd autorita
je tym, za koho sa vydava? Odpoved’ou je, Ze za to zodpoveda v hierarchii certifika¢nych
autorit jej nadradend certifikaéna autorita. CA, ktord je na vrchole hierarchie, sa povazuje
za vSeobecne doveryhodnu a ked’Ze uz nie je nad nou ziadna CA, ktora by podpisala jej
vlastny certifikat, podpiSe si ho sama.

Webové prehliadace, ¢i iné programy, i opera¢ny systém samotny, maju koretiové
certifikaty najvacsich certifikacnych autorit uz predinstalované. Na to, aby sme ddverovali
koncovému certifikatu, staci doverovat’ certifikaénej autorite, ktord ho vydala. Ak to nie je
mozné, nasleduje kontrola dovery u CA, ktora vydala jej certifikat a tak d’alej az k vrcholu
hierarchie (kazdy certifikat obsahuje polia ,,vydany kym* a ,,vydany komu*). Doverovat
certifikaCnej autorite znamend nainStalovat’ si jej vlastny certifikit do zoznamu
doveryhodnych certifikaénych autorit v danom softvéri, ¢i priamo do uloziska v
opera¢nom systéme na to uren¢ho; zavisi od toho, ktoré z tychto tlozisk pouziva nami

vyuzivany softvér.

.~ Korefiova CA —__
// T
- . -,

Certifikat CA 1 Coertifikat CA 2 T

.h/ xu T
Sprostredkujuca CA Sprostredkujuca CA o
~CA 1" .CA 2" N
/ ' [ \ \\
/ La " " \\\
l,.-"llll Certifikat CA X Ceartifikat CAY Certifikat CA Z \\‘
/ [ J— \
¥ v <
Koncova CA Koncova CA Koncova CA
JCA X" .CAY" 5 By
/ III"-III ||I II|I \ \
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Osobry certifikat Osobny certifikt Osobny certifikat Osobny cerifikat Osobny certifikat

Obr. 2-4: Znazornenie hierarchie certifikaénych autorit



2.2 AKO TO FUNGUJE V PRAXI

Tato kapitola sa na rozdiel od kapitoly 2.1 zaoberd aplikdciou spomenutych
principov v praxi - konkrétne pri digitdlnom podpise a Sifrovani e-mailov. Oba procesy su
popisané podla toho, ako ich vykonava e-mailovy klient Mozilla Thunderbird (pouzivajici

standard S/MIME [5]). Citatel’ potrebuje mat’ znalosti o fungovani PKI (&ast’ 2.1.4).

2.2.1 Sifrovanie v praxi

Ked' chceme niekomu poslat’ Sifrovany e-mail, potrebujeme na to jeho verejny
klag. Co zaSifrujeme tymto verejnym klI'iom, to bude vediet defifrovat len ten, kto
vlastni prislusny stkromny ki€, a to je né$ adresat. Verejny kl'G¢ prijemcu sa ziska z jeho
osobného certifikatu, ktory si najprv musime do e-mailového klienta nainsStalovat.
Nasledne pri vytvarani novej spravy urcenej tomuto adresatovi zvolime, Zze chceme obsah
mailu zaSifrovat. E-mailovy klient nijde prislusny certifikat podla zhody v e-mailovej
adrese ndsho adresdta s e-mailovou adresou uvedenou v certifikate. Ak je certifikat v
poriadku®, zoberie sa z neho verejny kI'a¢, nim sa e-mail zagifruje a odosle.

Tu je dolezité poznamenat’, ze hlavicky e-mailu sa neSifruju, Sifruje sa len jeho

obsah. K e-mailu pribudnu nasledujtice hlavicky:

Content-Type: application/pkcs7-mime; name="smime.p7m"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7m"

Content-Description: S/MIME Encrypted Message

Je vidiet', ze zaSifrovany e-mail predstavuje telo spravy v kédovani Base64 (viac o
tomto kodovani v Casti 2.5.3). Klienti, ktori nevedia Sifrovanu spravu spracovat’, zobrazia
subor smime.p7m ako prilohu - stbor formatu PKCS#7. Mozilla Thunderbird okrem
samotné¢ho zaSifrovaného tela e-mailu pribali do tohto suboru certifikdt adresata aj
certifikat odosielatel'a. Je to preto, aby obe strany vedeli, ktory sitkromny kl'a¢ maju na
desifrovanie pouzit’ (podla toho, ktory kI'a€ prinélezi prislusnému certifikatu).

Obsah e-mailu sa kvoli rychlosti neSifruje priamo verejnym klI'dcom adresata.
Namiesto toho sa vygeneruje jeden symetricky kI'a¢ ureny priamo na Sifrovanie mailu. E-
mail sa zaSifruje tymto symetrickym kIicom a tento kl'u¢ sa zaSifruje tol’ko krat, kol’ko je

prijemcov, ich verejnymi kIi¢mi (kazdym raz). Proces Sifrovania pre jedného prijemcu

* napr. je platny, je vydany doveryhodnou certifikaénou autoritou, je uréeny na ifrovanie...
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ilustruje obr. 2-5. Jednym z prijemcov je sam odosielatel’, pretoze Sifrovany e-mail sa

umiestni do jeho odoslanej posty a mal by ho vediet’ neskor precitat’, ak by potreboval.

Ext 2 e

Cert. odosielatela E-mail Cert. prijemcu

i I 3

id'ilﬁ ’ Vﬁ‘ahi’kl'l.'lﬁ prif.

Obr. 2-5: Znazornenie Sifrovania e-mailu v programe Mozilla Thunderbird

Prijemca takéhoto Sifrovaného e-mailu zisti podla prilozeného certifikatu, ktory zo
svojich sutkromnych kl'icov mé pouzit’ na deSifrovanie. Desifruje najprv symetricky kI'a¢
a nim desifruje samotny e-mail.

Pri Sifrovani sa nepouZiva sukromny kI'a¢, jeho Gcast je nutna az pri deSifrovani.



2.2.2 Digitalny podpis v praxi

Pri digitdlnom podpisovani e-mailu potrebujeme pouzit nd$ sukromny kl'u¢. Pre
pripomenutie, princip digitdlneho podpisu spociva v tom, ze hash nami vytvorenej spravy
sa zaSifruje naSim sukromnym kI'ai€om. Mozilla Thunderbird takto vytvoreny digitalny
podpis zaobali do siboru s nazvom smime.p7s. Ten obsahuje okrem podpisu a Casovej
peciatky aj informdciu, aky hashovaci algoritmus bol pouzity na ziskanie hashu spravy a
tiez obsahuje aj osobny certifikdt odosielatel'a kvoli tomu, aby prijemca dokazal overit
identitu odosielatel’a a rovno mal k dispozicii aj jeho verejny kI'd¢.

Obsah e-mailu sa posiela v priamom texte a subor smime.p7s je poslany ako

priloha. Ako vyzaduje Standard S/MIME, k e-mailu pribudne hlavicka:

Content-Type: multipart/signed; protocol="application/pkcs7-signature";

micalg=shal; boundary="..."

Prijemca sa pozrie do suboru smime.p7s a extrahuje z neho certifikat odosielatel’a.
Zisti, ¢i je tento certifikat v poriadku (¢i bol vydany doveryhodnou certifika¢nou autoritou,
¢1 je ho mozné pouzit’ na podpisovanie sprav, i je platny atd’.). Ak je certifikat v poriadku,
moéze si ho ulozit' do svojho tuloziska osobnych certifikdtov a tym umoznit' posielanie
Sifrovanych sprav tejto osobe v budicnosti. Potom prijemca zisti, aky hashovaci
algoritmus treba pouzit’ na ziskanie hashu spravy. Ten pouzije a vysledny hash porovna s

hashom, ktory bol ziskany deSifrovanim podpisu. Ak sa zhodujt, podpis je platny.

Podpisanie
Tel . sikromnym i
it it khitom +)
MDS | §e /;,
SHA1 e L
2 Hash spravy Digitéiny podpis
Casovd peliatka
L
Certifikat
. e

N

Odoslat’ spravu

Obr. 2-6: Znédzornenie digitdlneho podpisovania e-mailu
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2.3 KRYPTOGRAFICKE ZARIADENIA, TOKENY

Pocitac, v ktorom mame v umysle pouzivat nd$§ sukromny kIG¢, je potencialne
nebezpecné prostredie, tym skor, ak to nie je nd$ pocita¢. Nevieme, aké hrozby v fiom
moézu &hat - v podobe spywaru’, keyloggera®, bezpe¢nostnych dier v softvéri... v skratke,
nemali by sme mat’ v pocitaci umiestneny sukromny kl'a¢, aby nedoslo k jeho odcudzeniu
takouto cestou. S tym savisi prave myslienka pouzitia Specializovaného hardvéru na
uchovévanie citlivych informacii (kI'a€ov). Ten by vykondval kryptografické operécie, na

ktoré su vyzadované citlivé tidaje, ako je sukromny kl'u¢.

o Kryptograficky token - nosic citlivych udajov, ako je stkromny kl'i¢, zvy€ajne ma
podobu cipovej karty. Zvykne obsahovat’ aj osobny certifikat a d’alSie certifikaty.
Mobze podporovat’ ukladanie aj inych objektov, ako st verejné klice, symetrické
klage a iné. Cip v tokene strazi sukromné udaje a poskytuje ¢itacke len to, o uzna
za vhodné.

o Citacka kryptografickych tokenov - hardvér pripojeny zvicsa pomocou rozhrania
USB. M4 jeden alebo viacero slotov - miest, kam sa vkladaju tokeny. Sucast'ou
ovladacov c¢itacky byvaju moduly PKCS#11 resp. CryptoAPI, ktoré poskytuju

programom v PC jednotné rozhranie pristupu k tokenom.

Citatky zvyknti mat’ displej a tla¢idl4 na zadanie PIN kédu na pristup k tokenu. Tie,
ktoré toto nemaju, vyzaduji zadanie PIN kodu z pocitaca, kde je tento kod vystaveny
potencidlnemu nebezpecenstvu (obr. 1-1).

Mobilny telefon mozeme postavit' do role kryptografického tokenu a citacky v
jednom - je to urcite bezpecnejsie prostredie, nez pocitac. Mobilny telefon ma dnes kazdy a

jeho pouzitie v tejto roli prinasa vyssSiu bezpecnost’ pri nulovych dodatocnych nakladoch.

> Spyware - §kodlivy softvér uréeny na sledovanie akcii uzivatel'a pri praci s po&itatom
% Keylogger - spyware zaznamenavajici stlagené klavesy
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2.3.1 Rozhrania pristupu k tokenom

Vyrobcov kryptografickych zariadeni je mnoho a preto bolo treba Specifikovat’
jednotné rozhranie na komunikaciu pocitacovych programov s tymito zariadeniami. Pristup
k tomuto rozhraniu je Standardizovany, ¢im sa abstrahuje od vnltornej implementécie
zariadenia samotného. Pozname dve takéto rozhrania: PKCS#11 (iny nazov: Cryptoki) a

CryptoAPI (alebo skratene CAPI). Porovnanie ich rozdielov ponuka tabulka 2-1.

PKCS#11 CryptoAPI

Autor: RSA Laboratories Autor: Microsoft

Programy pouzivaju CSP (Cryptographic
Programy pouzivaju PKCS#11 moduly S g. lz]p ¥ )J (Cryptograp
ervice Providers

Multiplatformné Dostupné len v MS Windows
Ponuka len najzakladnejSie funkcie Umoznuje aj pokroc€ilé funkcie
Rozsirenejsie Menej rozsirené

Tab. 2-1: Porovnanie PKCS#11 a CryptoAPL

CryptoAPI nedefinuje len rozhranie, aké maju mat CSP moduly, ale je to
kompletné API umoziujice rozne kryptografické operacie. Prikladom moze byt, ze
CryptoAPI umoznuje overit’ platnost’ certifikatu (aj s jeho nadradenymi certifikatmi),
ked'Ze ma pristup k systémovému ulozisku certifikdtov. Na rozdiel od toho, PKCS#11
definuje len objekt typu ,certifikat“ a aké ma mat atributy. Je to teda skutoCne len
rozhranie modulov na komunikaciu pocitaovych programov s kryptografickym
zariadenim, a vSetky vysSie funkcie musi implementovat’ dany program. Ten mdze mat’
vlastné ulozisko certifikatov, alebo moze pouzit’ to systémové (ako CryptoAPI).

Pre cely tejto diplomovej prace bolo zvolené rozhranie PKCS#11 prave kvoli jeho
roz$irenosti. Toto rozhranie je pouzivané programami ako Mozilla Firefox, Mozilla
Thunderbird, Netscape Navigator, ¢i Adobe Acrobat. Produkty Mozilly a Netscape
pouzivaji NSS (Network Security Services), ¢o je stbor kniZznic na vykonavanie
kryptografickych operacii, pracu s PKCS#11 modulmi, spravovanie vlastnych tlozisk
certifikdtov a kI"i€ov, ich overovanie atd’. Viac informécii o NSS mozno najst’ na stranke

http://www.mozilla.org/projects/security/pki/nss/.
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2.4 KRYPTOGRAFICKE STANDARDY
2.4.1 Subor standardov PKCS

Standardy PKCS (Public-Key Cryptography Standards) su $pecifikacie vytvorené
RSA Laboratories v spolupraci s autormi bezpecnostnych systémov kvoli zrychleniu
nasadzovania kryptografie s verejnymi kIi¢mi [6]. Podla [6] v sucasnosti existuju

nasledujuce Standardy PKCS:

e PKCS#1: RSA Cryptography Standard (obsahuje PKCS#2 aj PKCS#4),
PKCS#3: Diffie-Hellman Key Agreement Standard,

e PKCS #5: Password-Based Cryptography Standard,

e PKCS #6: Extended-Certificate Syntax Standard,

e PKCS #7: Cryptographic Message Syntax Standard,

e PKCS #8: Private-Key Information Syntax Standard,

e PKCS #9: Selected Attribute Types,

e PKCS #10: Certification Request Syntax Standard,

e PKCS #11: Cryptographic Token Interface Standard,

e PKCS #12: Personal Information Exchange Syntax Standard,
e PKCS #13: Elliptic Curve Cryptography Standard,

e PKCS #14: Pseudo Random Number Generation,

e PKCS #15: Cryptographic Token Information Format Standard.

24.1.1 PKCS#11

Standard PKCS#11 (alebo Cryptoki) uréuje rozhranie kryptografickych tokenov
dostupné pocitaovym programom, ktoré maji zdujem vyuzivat' kryptografické funkcie
tychto tokenov. Toto rozhranie je definované mnozinou funkcii, Struktar, typov
premennych atd. v hlavickovom subore jazyka C. Kryptograficky modul byva
predstavovany kniznicou DLL (vo Windows) resp. SO (v Unixovych systémoch), pricom
aj statické linkovanie je mozné. Volanim funkcii z tejto kniZznice je zabezpecena
komunikacia s tokenom z pohladu pocitaového programu. Tento modul vSak nemusi
komunikovat’ d’alej, moze to byt Cisto softvérovy modul tvariaci sa ako fyzicky token
(produkty Mozilly maji takéto dva moduly vstavané). Podstatné je, Ze rozhranie
komunikacie s programom je stanovené a Co sa deje za kryptografickym modulom, uz
doty¢ny program nemusi zaujimat’.
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Této kapitola poskytuje struény pohl'ad aplikacie na token tak, ako je definované v
PKCS#11 (podla [7]).

Cryptoki poskytuje rozhranie k jednému alebo viacerym fyzickym zariadeniam tak,
ze ich reprezentuje pomocou slotov. Kazdy slot patriaci k fyzickému zariadeniu moze
obsahovat’ token. Logicka reprezenticia tokenu je v podobe zariadenia, ktoré uchovava
objekty a moze vykonavat’ rozne kryptografické operacie.

Objekty modzu byt troch typov: data, kluc a certifikat. Objekt typu data je
vSeobecny objekt definovany aplikaciou. Objekt typu /¢ obsahuje kryptograficky kl'u¢ a
objekt typu certifikat obsahuje certifikat. KIai¢ moze byt sukromny, verejny alebo tajny

(symetricky). Toto rozdelenie objektov je zndzornené na obrazku 2-7.

Objekt

e

Data Kraé Certifikat

el

Verejny Sukromny Tajny
Obr. 2-7: Klasifikacia objektov v PKCS#11

Objekty sa tiez delia do dvoch skupin:

o Objekty viazuce sa k tokenu (token objects) - viditeIné pre vsetky aplikacie
pristupujtiice k danému tokenu, a ostavajii uloZené na tokene aj po tom, ako st tieto
aplikacie ukoncené a token je vybraty zo slotu.

o Objekty viazuce sa k relacii (session objects) - si do€asné v tom zmysle, ze ked’ sa
ukon¢i relacia, v ktorej boli vytvorené, tieto objekty zaniknd. Su viditel'né len z tej

aplikacie, ktora ich vytvorila (ked’Ze relacia sa viaze k aplikacii).
Dalsie delenie objektov je podla pristupu k nim:

o Verejné objekty - s zobrazitel'né aplikacii aj bez prihlasenia k tokenu.
o Sukromné objekty - na ich zobrazenie musi byt uZivatel’ autentifikovany k danému

tokenu (napr. pomocou PIN kodu).

Kazdy objekt mé jeden alebo viac atributov. Atributy moézu byt vSeobecné (napr.
atribut udavajuci typ objektu) alebo Specifické, viazuce sa k ur¢itému typu objektu (napr.

verejny exponent RSA kl'uca).
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Cryptoki vyzaduje, aby aplikacia mala otvorenu aspon jednu reldciu (angl. session)
prv, nez bude manipulovat’ s objektmi ¢i volat niektoré funkcie. Relacia predstavuje
logické spojenie medzi aplikaciou a tokenom a mdze byt’ bud’ len na ¢itanie (R/O) alebo na
Citanie 1 zapis (R/W) token objektov. Obe mozu Eitat’ objekty viaZzuce sa k tokenu a Citat’ 1
zapisovat’ objekty viazuce sa k relacii, ale len R/W relacia méze zapisovat’ objekty viazuce
sa k tokenu.

Token moZe mat’ limitovany pocet R/O 1 R/W relécii, ktoré smu byt s nim otvorené
sticasne. Otvorena relacia moze byt vo viacerych stavoch. Stav relacie urcuje jej pristup k
objektom a funkcidm na manipuldciu s objektmi. Stavy sa menia s prihlasenim a
odhlasenim uzivatela k tokenu. Tiez Cryptoki rozliSuje dva typy uzivatel'ov - bezného
uzivatela a superuzivatel'a. Detaily st popisané v [7], ale ked’ze v tejto diplomove;j praci sa
tato forma autentifikacie nepouziva, nie je nutné sa jej d’alej venovat'.

Relacie aj objekty su jednoznacne urcené identifikatorom (angl. handle), ktory je
reprezentovany typom unsigned int. Platné identifikdtory musia mat vzdy nenulova
hodnotu a pouzivaju sa pri volani funkeii, pri ktorych je potrebné sa odkazat’ na niektory
objekt alebo relaciu.

Citlivé objekty (ako napr. kl'a¢e) mozu byt oznacené ako sensitive (nemdzu byt’
odhalené mimo tokenu) ¢i unextractable (nemo6zu byt odhalené mimo tokenu ani len v
zaSifrovanej podobe), ale stale ich mozno pouzit’ v ramci tokenu ako kl'tce.

V Cryptoki su jednotlivé kryptografické algoritmy reprezentované ako tzv.
mechanizmy (mechanisms). Kazdy mé svoj jednoznacny identifikator, ktory sa pouziva pri
odkazovani na mechanizmus napriklad pri volani deSifrovacich funkcii.

PKCS#11 modul nemusi podporovat’ vSetky funkcie definované tymto Standardom,
sta¢i len urcitd ich podmnoZzina; podla toho, na ¢o je dany modul (i token) urceny.
Navratovy typ funkcii je CK RV (definovany ako unsigned int) a pouziva sa na urcenie
vysledku vykonavania danej funkcie. Funkcia nemusi zlyhat, mdze prebehnut’ uspesne, a
pritom jej navratova hodnota moéze byt ind nez CKR OK. Kompletny zoznam funkcii
podla [7] je uvedeny v prilohe 1. Funkcie nepodporované v implementacii tejto

diplomovej prace maja v tabul'ke preskrtnuty nazov.
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2.5 ALGORITMY

Tato kapitola sa zaobera popisom najbeznejSich algoritmov a sposobov kodovani

obsahu pouZzivanych v kryptografickej praxi.
2.5.1 Kryptosystém RSA

RSA je asymetricky kryptosystém - pouZiva dvojicu kl'icov, z ktorej jeden sa
pouziva ako sukromny a druhy ako verejny. Co zaSifrujeme jednym kIi¢om, mdZzeme
odsifrovat’ len druhym z danej dvojice a naopak. RSA sa povazuje za bezpecny
kryptosystém, pokial st pouZzité dostatocne dlhé klice (v suCasnosti sa za minimum
povazuje dizka kli¢a 1024 bitov). Pouziva sa vo viacerych oblastiach, najma v digitdlnom

podpisovani a Sifrovani. Zdroj pre tato kapitolu je [8].
2.5.1.1 RSA - generovanie kl'u¢ov

Postup generovania kl'aCov je nasledujuci:

e Zvolit dve prvocisla p a ¢ - mali by byt zvolené ndhodne a mali by mat’ priblizne
rovnaky pocet bitov.

e Vypocitat' n =p * q - tzv. modulus spolo¢ny pre oba kl'uce.

e Vypocitat' ¢(n)=(p-1) *(q- 1)

e Zvolit také ea d, ze 0 <e < o@(n) aj 0 < d < ¢(n) a aby platilo, ze e * d = 1 mod
o(n). e sa nazyva ,,verejny exponent™ a najéastejsie sa pouziva &islo 65537. Cislo d
sa nazyva ,,sukromny exponent®.

e Verejny kl'u€ je dvojica (e, n) a sikromny kI"a¢ je dvojica (d, n).
2.5.1.2 RSA -Sifrovanie

Mame k dispozicii verejny kIi¢ osoby, ktorej chceme poslat’ spravu x zaSifrovanu

na spravu y. Sifrujeme vypoétom y = x° mod n. Spravu y odosleme adresatovi.
2.5.1.3 RSA - deSifrovanie

Dostali sme spravu y zaSifrovani na$im verejnym klIi¢om. DeSifrovanu spravu x

ziskame vypo&tom: x = y* mod n.
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Z dovodu vyssej efektivnosti mnohé kniznice (Java, .NET, OpenSSL) vypocitavaju

aj d’alSie hodnoty, ktoré sa ukladaju ako stcasti sikromného kl'ica:
e dy=dmod(p-1)
e dy=dmod(q-1)

® Ginv= q_l mOdp
2.5.2 Hashovacie algoritmy

Pri digitdlnom podpisovani je nutné zo spravy vytvorit’ jej odtlacok (tzv. hash) a ten
zaSifrovat’. Nemalo by zmysel Sifrovat’ celi spravu, lebo podpis by bol taky dlhy, ako
sprava samotna. Hash je oproti sprave maly (a tiez ma vzdy rovnaka dizku) a teda aj
podpis bude maly. Existuje mnoho sposobov, ako zo spravy vytvorit' jej odtlacok.

Hashovacie funkcie musia mat’ nasledujuce vlastnosti [9]:

e pre kazdua spravu je 'ahké vypocitat’ jej hash,

pre kazdy hash je tazké najst’ taku spravu, ktora by mala tento hash,
e pre kazdua spravu je tazké najst’ int spravu s rovnakym hashom,

e je tazké najst’ dve rozne spravy s rovnakym hashom.
Vseobecny postup tvorby hashu spravy je nasledujuci [9]:

e sprava sa rozdeli na rovnako dlhé bloky m;, mo, ... my,

e kazdy hashovaci algoritmus ma pevne stanoveny inicializacny vektor [V, teda
polozi sa hy =1V,

e rekurzivne sa pocita h; = f(m;, h;.;) prei =1 az k,

e vysledny odtlacok spravy je A.

Kedze sprava sa rozdeli na rovnako dlhé bloky, na jej koniec zvyc€ajne treba pridat’
potrebny pocet bitov, aby posledny blok mal pozadovani dizku. Spdsob takéhoto
ukoncenia (angl. padding) spravy zéavisi od hashovacieho algoritmu.

V sucasnosti najpouzivanejsie su hashovacie funkcie MD5 a SHA-1.

e MD5 dava 128-bitovy hash a spractiva bloky o dizke 512 bitov,
e SHA-1 vracia 160-bitovy hash a spractva tiez 512-bitové bloky.
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2.5.3 Kodovanie Base64

Podrla [10], Base64 su kodovacie schémy pouzivané na reprezentaciu binarnych dat
textovymi datami. Base64 sa pouziva, ak je treba preniest’ binarne data kanalom, ktory je
navrhnuty na prenos textovych dat. Pouziva sa aj pri potrebe ukladania binarnych dat do
textového suboru, napriklad do XML stboru. Bezne sa pouziva napriklad na kédovanie
priloh k e-mailom, kodovanie zasifrovaného a podpisaného e-mailu, a tiez certifikaty i
klice zvyknu byt uloZené nie v ich bindrnej podobe, ale zakddované pomocou Base64
(viac v Casti 2.6).

Mnozina znakov povolenych v Base64 za 1iSi v roznych implementaciach.
Zakladnou poziadavkou je, aby tieto znaky boli spolo¢né pre ¢o najviac kdédovani textu
(ASCIL, UTF-8 a dalSie) a hlavne aby sa dali vypisat’ (angl. printable). Najbeznejsia (a v
e-mailoch pouzivand) implementacia ma nazov MIME Base64. Povol'uje znaky A-Z, a-z,
0-9, + (plus) a / (lomka), priCom ich indexy st uréené v tomto poradi, od 0 do 63. Ako
znak na doplnenie diZky vysledného ret'azca na nasobok 4 bajtov, sa pouziva = (rovna sa).

Prevod zdrojovych dat do Base64 je jednoduchy a deje sa po 3-bajtovych blokoch:

e prevod kazdého bajtu do jeho bindrnej reprezentécie,

e spojenie vyslednych bitov za sebou do retazca dlhého 24 bitov,
e rozdelenie tohto 24-bitového ret'azca na Styri 6-bitové bloky,

e kazdy 6-bitovy blok mdze mat’ jednu zo 64 r6znych hodnét,

e prevod kazdého 6-bitového bloku na jeden znak z Base64.

Priklad pre prvy blok textu ,,Diplomova praca“:

Bajt textu D i p
ASCII kod 68 105 112

Bity o(r{ojojojrjojoj0j1rjrjojrjojojrjojrjrjrjojojojo
Base64 index 17 6 37 48
Base64 znak R G 1 W

Tab. 2-2: Priklad kédovania Base64

Cely text ,,Diplomova praca“ sa zakoduje na ,,RGIwbG9tb3bDoSBwcsOhY2E=".
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2.5.4 ASN.1 a DER kédovanie

Podla [11], ASN.1 (4bstract Syntax Notation One) je Standard flexibilnej notacie
pre reprezentdciu dat. Je to Standard ISO/IEC a ITU-T, povodne definovany v roku 1984.
V roku 1988 sa presunul pod Standard X.208 a v roku 1995 pod X.680. Najnovsia verzia
pochadza z roku 2002.

ASN.1 definuje abstraktni syntax dat, ale neobmedzuje spdsob ich kodovania.

Existuju r6zne pravidla kodovania dat reprezentovanych pomocou ASN.1:

¢ Basic Encoding Rules (BER)

¢ Distinguished Encoding Rules (DER)

¢ Canonical Encoding Rules (CER)

e XML Encoding Rules (XER)

e Packed Encoding Rules (PER)

e Generic String Encoding Rules (GSER)

ASN.1 spolu so Specifickymi pravidlami kédovania umoZituje vymenu dat medzi
réznymi systémami nezavisle od architektury pocitacov a jazyka implementécie. Je mnoho
oblasti, kde sa pouziva ASN.1 spolu s niektorym jeho kodovanim, ale momentalne je
najdolezitejSie, ze sa hojne pouZziva v kryptografickej praxi. Certifikaty a klI'ace st uloZzené
v DER kodovani, ¢o je ,,podmnozina“ BER kodovania.

Priklad z [11]:

Majme definovany dotaz a odpoved’ pre protokol ,,FooProtocol* v notacii ASN.1

(toto je sposob jeho definicie autormi protokolu):

FooProtocol DEFINITIONS ::= BEGIN

FooQuestion ::= SEQUENCE {
trackingNumber INTEGER,
question IA5String

}

FooAnswer ::= SEQUENCE ({
questionNumber INTEGER,
answer BOOLEAN

}

END
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Majme potom nejaku spravu tohto protokolu, typu FooQuestion. T4 mdze vyzerat

v ASN.1 napriklad takto:

myQuestion FooQuestion ::= {
trackingNumber 5,
question "Anybody there?"

Aby bolo mozné takuto spravu poslat’ cez pocitacovu siet, potrebujeme ju nejako
reprezentovat’ v postupnosti bitov. Ako to urobit, definuju pravidla koédovania dat v
ASN.1, najjednoduchsie z nich je DER (Distinguished Encoding Rules). Specifikacia
protokolu musi priamo uvéadzat, ktoré konkrétne kdédovanie sa pouziva, aby obe
komunikujuce strany vedeli, ze budu pouzivat DER. Hore uvedend sprava by v DER

vyzerala takto (v hexadecimalnej reprezentacii bajtov):
30 13 02 01 05 16 Oe 41 6e 79 62 6f 64 79 20 74 68 65 72 65 3f
Vysvetlenie bajt po bajte:

e 30 - znacka pre sekvenciu (SEQUENCE)

e 13 - dizka sekvencie v bajtoch

e 02 - znacka pre celé ¢islo (INTEGER)

e 01 - dizka ¢isla v bajtoch

e 05 - hodnota

e 16 - znacka pre [A5String (Co je obyc€ajny ASCII retazec)
e Oec - dizka retazca

® 41 6e79 626647920 74 68 65 72 65 3f - hodnota (,,Anybody there?* v ASCII)

DER kédovanie pouziva trojice ,,typ - dizka - hodnota®, ¢o umoziuje Citanie a
interpretaciu prenasaného obsahu uz pocas prijmu. Nevyhodou z pohladu zhorSenej
Citatelnosti pre cloveka je binarna reprezentacia. Samozrejme, DER kodovanie je omnoho
zlozitejSie, nez je ukazané na tomto priklade. Napriklad ak je nejakd hodnota dlhsia ako
255 bajtov, pouZiva sa na reprezenticiu tejto dizky ina notacia. Podrobnosti a dalgie

priklady su do hlbsej miery vysvetlené v [12].
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2.6 FORMATY
2.6.1 Formaty certifikatov

Podl'a PKCS#6 [13] je Struktara X.509 certifikatu v ASN.1 dan4 takto:

Certificate ::= SEQUENCE {
certificateInfo Certificatelnfo,
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING }

kde Certificatelnfo ma nasledujtcu Strukturu:

CertificateInfo ::= SEQUENCE {
version [0] Version DEFAULT v1988,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Vvalidity,
subject Name,
subjectPublicKeyInfo SubjectPublicKeyInfo }

Version ::= INTEGER { v1988(0) }
CertificateSerialNumber ::= INTEGER
Validity ::= SEQUENCE ({

notBefore UTCTime,
notAfter UTCTime }

SubjectPublicKeyInfo ::= SEQUENCE ({
algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING }

AlgorithmIdentifier ::= SEQUENCE ({
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY ALGORITHM OPTIONAL }

Struktura Certificatelnfo je kédovand v DER a podpisana algoritmom, ktorého
identifikator udava signatureAlgorithm. Podpis je uloZeny v signature. Cely certifikat je
tiez kodovany v DER. Struktira Certificatelnfo mdze obsahovat’ aj d’alsie, volitelné polia,
ako je napr. webova adresa certifikacnej autority.

Pozname dva zakladné spdsoby, ktorymi certifikat moze byt ulozeny do suboru.

Ak je len v ,,surovom* DER formate, subor mé priponu .der, zriedkavo .cer. Druhy sposob
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je PEM format: to znamen4, ze DER format sa zakoduje do Base64 a vysledny retazec sa
zariadkuje vzdy po 64 znakoch. Pred tieto riadky sa vlozi riadok ----- BEGIN
CERTIFICATE----- a na koniec sa vlozi riadok ----- END CERTIFICATE-----. Takto
uloZené certifikaty maju priponu .crt, .pem alebo .cer. Ked’Ze pripona .cer sa pouZziva pre
oba typy certifikatov, jediny spdsob ich rozliSenia je skontrolovanim ich obsahu.
Certifikaty druhého typu mézu byt’ v jednom subore aj viaceré za sebou, ale neodporuca sa
to, pretoze programy mozu mat’ so spracovanim takychto certifikatov problémy.
Implementécia tejto diplomovej prace podporuje oba typy certifikatov (pripony .der

a .crt), pricom v jednom subore méze byt len jeden certifikat.

2.6.2 Formaty sukromnych kl'i¢ov

Syntax v ASN.1 pre sukromné kluce je popisany v Standarde PKCS#8 [14].
Sukromny kI'i¢ méze byt Sifrovany alebo neSifrovany. Oba typy stkromnych klacov

popisuje tento Standard. NeSifrovany sikromny kI'i¢ ma nasledujuce vyjadrenie:

PrivateKeyInfo ::= SEQUENCE ({
version Version,
privateKeyAlgorithm PrivateKeyAlgorithmIdentifier,
privateKey PrivateKey,
attributes [0] IMPLICIT Attributes OPTIONAL }

Version ::= INTEGER
PrivateKeyAlgorithmIdentifier ::= AlgorithmIdentifier
PrivateKey = OCTET STRING

Attributes SET OF Attribute

Struktira PrivateKey je rozna v zavislosti od algoritmu kI'u¢a. Napriklad pre
sukromny kI'a€ RSA je to Struktara RSAPrivateKey kodovana v BER.
Sifrovany sikromny kIa& vyzera podl'a PKCS#8 v ASN.1 takto:
EncryptedPrivateKeyInfo ::= SEQUENCE {
encryptionAlgorithm EncryptionAlgorithmIdentifier,
encryptedData EncryptedData }

EncryptionAlgorithmIdentifier ::= AlgorithmIdentifier

EncryptedData ::= OCTET STRING
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Nesifrovany sukromny kIG¢ je najskor vyjadreny v DER a vysledok je zasifrovany
symetrickym klIa¢om. ZaSifrované data sa umiestnia do polozky encryptedData a
identifikator Sifrovacieho algoritmu, ktory bol pouzity na toto Sifrovanie, sa umiestni do
polozky encryptionAlgorithm.

Casto sa pouziva format $ifrovaného sikromného kl'u¢a s Proc-Type a DEK-Info

(tento format je aj predvoleny v OpenSSL). Ten vyzera takto:

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,37D929A5D17AA5FE

01a3hAQcyFxW02EbtzROdzPnOr4/0BsAncF21GD57Ewgayl+wAA0kBXiPxOuKzBO

Riadok s Proc-Type znaci, ze nasledujica PEM sprava (kI'i¢ v Base64) bola
zaSifrovand. V riadku s DEK-Info je uvedené, aky algoritmus a v akom rezime bol na
Sifrovanie pouzity. Tiez sa tu uvadza inicializa¢ny vektor tohto algoritmu. V tomto pripade
bol pouzity 3DES v rezime CBC (Cipher Block Chaining).

Vsetky typy sukromnych klacov byvaju ulozené v PEM formate do suboru s
priponou .pem, kde st zakddované v Base64, podobne ako certifikaty. Rozdiel je v prvom

a poslednom riadku suboru. Prehl'adnejSie je to zobrazené v tabul'ke 2-3.

Prvy riadok Posledny riadok

Certifikat | - BEGIN CERTIFICATE-—- | - END CERTIFICATE-----
Nesifr.

U BEGIN RSA PRIVATE KEY---—- |  —e- END RSA PRIVATE KEY-----
PKCS#8 kPu¢
Sifr. PKCS#8

. ----BEGIN ENCRYPTED PRIVATE KEY---- | ----- END ENCRYPTED PRIVATE KEY-----

kIaé
Sifr. kPaé s
Proc-Typea | - BEGIN RSA PRIVATE KEY----- | - END RSA PRIVATE KEY----—-
DEK-Info
Verejny kl'a¢ | - BEGIN PUBLICKEY--— | = —— END PUBLIC KEY-----

Tab. 2-3: Prvy a posledny riadok kl'acov a certifikatov v Base64
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Implementécia tejto diplomovej prace podporuje neSifrované sukromné kluce
formatu PKCS#8 a Sifrované klIice s Proc-Type a DEK-Info Sifrované pomocou 3DES v

rezime CBC (pricom kl'i¢e tohto typu aj sama vytvara).
2.6.3 Formaty verejnych kPucov
Verejny kI'G€ je vyjadreny v nasledujucej ASN.1 Struktare:

PublicKeyInfo ::= SEQUENCE ({
algorithm AlgorithmIdentifier,
PublicKey BIT STRING

Pole PublicKey je zéavislé od hodnoty identifikatora algoritmu. Napriklad pre
verejny kI'a¢ RSA je to vnorena Struktira RSAPublicKey definovana takto:

RSAPublicKey ::= SEQUENCE {
modulus INTEGER,
publicExponent INTEGER

Toto vsetko je zakodované v DER a ulozené do siboru v PEM formate tak, ze data
v DER formate st zakédované eSte do Base64 a pribudne prvy a posledny riadok podla
tabul’ky 2-3. Stibor s takto uloZenym verejnym kI'icom ma priponu .pem. Takéto kl'ace st

podporované programovym vybavenim vytvorenym v ramci tejto diplomovej prace.
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3 ANALYZA A NAVRH RIESENIA

Myslienka pouzitia bezného mobilného zariadenia v tlohe kryptografického tokenu
nie je nova. Uz v roku 1999 sa podarilo vyskumnému timu z Princeton University
implementovat PKCS#11 modul a softvérové vybavenie pre mobilné zariadenie (PDA)
3Com PalmPilot [15]. Tento softvér Gspesne pouzili pri digitdlnom podpise a deSifrovani
e-mailov a tieZ sa im podarilo implementovat’ generovanie RSA kl'icov. Ked'Ze hardvér
spominaného PDA bol zna¢ne pomaly, kryptografické operacie ani zd’aleka nedosahovali
rychlost’ pri pouziti beznej Cipovej karty. Napriklad, podpisanie 1024-bitovym RSA
kI'a¢om trvalo 25 sekund, generovanie RSA kIi¢ov o tejto dizke dokonca 30 minut!

To bol zaroven posledny (autorovi tejto prace znamy) pokus o realizaciu takejto
myslienky, a aj preto bolo vhodné pokusit sa o to v ramci diplomovej prace s
modernej$imi prostriedkami. Tato kapitola sa snazi ukédzat’ celkovy navrh rieSenia takéhoto
programového vybavenia, a to predostretim spdsobu rozdelenia aplikécii i komunikécie

medzi nimi.
3.1 CELKOVY POHLAD NA RIESENIE

Softvérové vybavenie vytvorené pre ucely tejto diplomovej prace dostalo nazov
CrySign (Crypto + Sign - Sifrovanie a podpisovanie). Sklad4 sa z dvoch casti - softvér na
strane PC je predstavovany PKCS#11 modulom nacitanym v programe, ktory ovlada
Standard PKCS#11 a je teda schopny pouzivat’ jeho sluzby. Softvér na strane mobilného
zariadenia (resp. telefonu) je program na tomto zariadeni beziaci a komunikujici so
softvérom na strane PC (CrySign Mobile). Vsetky kryptografické operacie sa vykondvaju v
mobilnom zariadeni a PKCS#11 modul iba sprostredkovava poziadavky aplikacie z
pocitaca tomuto zariadeniu, a prebera a poskytuje odpoved’ z mobilného zariadenia tejto
aplikacii. Takyto navrh umoziiuje zmenit platformu telefonu za nejaku inu (napr. z
Windows Mobile na Android, ak by bol softvér CrySign Mobile pre Android dostupny) a
to bez nutnosti d’alSej prace na zmenach PKCS#11 modulu.

Obrazok 3-1 zndzornuje rozlozenie tohto softvéru pri jeho pouziti. Na obrazku

3-2 sa nachéadza diagram pripadov pouzitia softvéru CrySign Mobile.
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Obr. 3-1: Celkovy pohl'ad na softvér CrySign

V pocitaci bezi nejaky PKCS#11 program, napriklad Mozilla Thunderbird. Tento
program pontka moznost' nacitat PKCS#11 modul, ktory sa bude pouzivat pre
kryptografické operacie (samozrejme, takychto modulov mdze byt aj viac). PKCS#11
program komunikuje s tymto modulom tak, ze vold jeho funkcie definované v Standarde
PKCS#11 (priloha 1). Modul komunikuje s mobilnym zariadenim pomocou TCP/IP a na
aplikac¢nej vrstve pouziva XML (detaily v kapitole 3.2). V mobilnom zariadeni beZzi softvér
CrySign Mobile a komunikaciu méa v fiom na starosti trieda Communicator. Tento softvér
poskytuje kryptografické operacie pocitacu a pri tom v pripade potreby interpretuje kl'ace a
certifikaty, ktoré v fiom boli nakonfigurované. Dalgie detaily softvéru CrySign Mobile nie

su na obrdzku zobrazené, ale podrobnosti st uvedené v kapitole 4. Rovnako, ako funguje

PCKS#11 modul, je popisané v kapitole 5.

25



CrySign Mobile

Digitalne
podpisanie

- Y
«includea - / Zadanie hesia Maslavenis
=  ksdkromnému cerifikatow
o a KlGu N .
#In B
Prihldsenie - / cinchuden I
.
Uzivatel Eaaet 4 N
/ A
/ P
o T .
ainclydes wexbgnds Mastavenie

sukr. kKlocov

Mastavenie
CrySign
Mobile

Ganarcvanie
RSA klicov

Obr. 3-2: Diagram pripadov pouzitia softvéru CrySign Mobile

Pouzitie softvéru CrySign umoznuje v pocitati pomocou rozhrania modulu

PKCS#11 vykonavat’ v mobilnom zariadeni nasledujuce operécie:

e digitalny podpis,
e desifrovanie,
¢ prihlasovanie sa na webové stranky pomocou osobného certifikatu,
e generovanie RSA kl'ucov,
e ... apritom vSetkom sukromné kIi¢e nikdy neopustia prostredie telefonu.
Ked’ze st sukromné kluce v telefone Sifrované, kazdé pouzitie takéhoto kltca
vyzaduje zadanie hesla k nemu. Pocas generovania kI'icov je pozadované heslo pouzité na

zasifrovanie novo vygenerované¢ho sikromného kl'uca.
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3.2 NAVRH KOMUNIKACIE

PKCS#11 modul s mobilnym zariadenim musi nejakou formou komunikovat’. Zo
vSetkych moznosti sa ako najlepSia ukazala komunikacia pomocou TCP/IP (na sietovej
vrstve) kvoli univerzalnosti takejto komunikacie. Zoberme si najbeznejSie spdsoby,

pomocou ktorych méze mobilné zariadenie byt pripojené k pocitacu:

e kabel (alebo koliska),
e Wi-Fi,
e Bluetooth,

¢ infracerveny prenos.

Vo vécsine pripadov existuje softvér (¢i uz v telefone, alebo v PC), ktory umoziiuje
nad tymito pripojeniami vytvorit' tzv. PAN’. V takejto sieti sa vi¢sinou pouziva protokol
TCP/IP. Na druhej strane, pokial je telefon pripojeny cez Wi-Fi, méze to byt’ v tzv. ad-hoc
rezime (bez pristupového bodu, priamo k PC), alebo mdze byt pripojeny k nejakému
pristupovému bodu. Pokial’ je tento pristupovy bod rovnaky, ako pristupovy bod, ku
ktorému je pripojeny pocitac, navonok v podstate nie je rozdiel medzi PAN a klasickou
pocitacovou siet’ou beziacou na Wi-Fi.

Dalsou z vyhod protokolu TCP/IP je jeho rozsirenost v pouziti beznych
pocitaCovych sieti a internetu. To znamend, ze telefon nemusi ani byt v rovnakej IP sieti,
ako pocita¢, dokonca moze byt ,,na druhej strane zemegule®. Staci, ked je na prisluSnom
TCP porte dostupny z pocitaca, kde chceme jeho sluzby pouzivat’ a pozname jeho verejnu
IP adresu, ktort si nastavime v konfigura¢nom stbore PKCS#11 modulu na pocitaci.

V pripadoch véc¢Siny zariadeni s mobilnym operacnym systémom Windows sa pri
ich prvom pripojeni k pocitacu nainstaluju ovladace a podporny softvér od Microsoftu s
nazvom ActiveSync (alebo po novom Sync Center). SIizi na synchronizaciu udajov z
telefonu, ale predovSetkym vytvori v pocitaci virtuadlny sietovy adaptér s IP adresou
169.254.2.2/16. Telefén mé potom IP adresu 169.254.2.1/16, pricom tieto adresy st vzdy
rovnaké. Ked takato siet’ existuje medzi pocitaCom a telefonom, mozno medzi nimi
I'ubovol'ne komunikovat’ prostrednictvom TCP/IP protokolu.

Samozrejme, PKCS#11 modul sa nemdze spolahnut, Ze na adrese 169.254.2.1
najde vzdy mobilny telefon. RieSenie tohto problému je popisané v kapitole 5.2, ktora sa

zaobera softvérom na strane PC - PKCS#11 modulom.

7 PAN (Personal Area Network) - pocitatova siet’ na komunikaciu zariadeni v bezprostrednej blizkosti.
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CrySign Mobile na¢uva na dvoch portoch:

e TCP/57404 - tu prebieha beznd komunikacia s PC pomocou vymeny XML
dokumentov (popisana v tejto kapitole),
e UDP/57404 - tento port slizi na odpovedanie PKCS#11 modulu pri vyhl'addavani

dostupnych mobilnych zariadeni (viac v kapitole 5).

Komunikdcia prebieha pomocou vymeny XML dokumentov, ¢o ma vyhodu
pomerne jednoduchého spracovania na oboch stranach. Struktirou tychto XML
dokumentov je uréené rozhranie PKCS#11 modulu aj softvéru na strane telefonu, co
ponuka moznost’ abstrakcie jedného od druhého - pri dodrzani tohto rozhrania mozeme
zamenit jednu ¢ast’ bez zmeny druhe;.

Mobilné zariadenie je vZdy v Ulohe servera a PKCS#11 modul v tlohe klienta.

XML dokumenty smerujuce od PKCS#11 modulu maji nasledujucu Struktaru:

<?xml version="1.0" encoding="Windows-1250" 2>
<xmlinfo>

<request type="(1l)" application="(2)">

(3)
</request>
</xmlinfo>
kde:

(1) urcuje typ poziadavky, resp. volanie ur¢itej PKCS#11 funkcie. Prikladom mdze byt
retazec ,,GetAttribute Value®.

(2) predstavuje identifikator PKCS#11 aplikacie. Je to prvych 8 znakov z MDS5 hashu
ID procesu v systéme a systémového casu prvej spravy, ktord bola zaslana
mobilnému zariadeniu.

(3) obsahuje parametre poziadavky, zvyCajne st to d’alSie vnorené XML znacky. Ich
nazvy a obsah zavisi od toho, aky typ poziadavky (1) tento XML dokument

obsahuje.
Odpoved’ od softvéru na strane telefonu ma takyto format:

<?xml version="1.0" encoding="Windows-1250" 2>
<xmlinfo>
<response to="(1)">
(2)
</response>

</xmlinfo>
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(1) udava typ odpovede - mé rovnaku hodnotu, ako atribut zype (1) v poziadavke
prisluchajucej k tejto odpovedi.
(2) obsahuje parametre odpovede (vnorené XML znacky) a zéavisi od parametrov

poziadavky, ktora tejto odpovedi predchadzala.

V oboch pripadoch dochadza €asto k potrebe prenédsat’ bindrne data. Ked'ze XML je
textovy format, na tento i¢el sa binarne data najprv zakdduju pomocou Base64 (popisané v
kapitole 2.5.3). Odpoved v znacke response mava aj znacku result, ktord udava celkovy
vysledok vykonanej PKCS#11 funkcie - jej navratova hodnotu.

Priklad na funkcii FindObjects - poziadavka:

<?xml version="1.0" encoding="Windows-1250" 2>
<xmlinfo>
<request type="FindObjects" application="b3776£56">
<handle>1</handle>
<maxcount>10</maxcount>
<objectlist>?</objectlist>
<objectcount>?</objectcount>
</request>
</xmlinfo>

Odpoved’ na tuto poziadavku vyzera napriklad takto:

<?xml version="1.0" encoding="Windows-1250" 2>
<xmlinfo>
<response to="FindObjects">
<objectlist>
<object>1</object>
</objectlist>
<objectcount>1</objectcount>
<result>0</result>
</response>
</xmlinfo>

Funkcia FindObjects spusti hl'adanie objektov podl'a vzoru, ktory bol uvedeny v
predchadzajicom volani FindObjectsinit. V uvedenom priklade PKCS#11 aplikécia
pozaduje spustenie tejto operacie nad reldciou s ¢islom 1 a maximdlny pocet vratenych
objektov ma byt 10. Znackami obsahujiicimi otazniky sa pyta na ich obsah, ktory je v
odpovedi naplneny (vystupné parametre PKCS#11 funkcie). Odpoved’ vrati jeden objekt,
ktory vyhovoval vzoru a ten ma ¢islo 1. Vysledok - navratova hodnota - celej funkcie je

CKR_OK, ¢o predstavuje hodnota 0.
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3.3 POUZITE PRODUKTY TRETICH STRAN

V programatorskej praxi Casto Clovek narazi na problém, na ktory samotny
programovaci jazyk neposkytuje rieSenie, ale ktory uz pred nim niekto vyriesil. Takychto
rieSeni mdze byt viacero, liSia sa moznostami, ktoré podporuju, rychlost'ou, zlozitostou
pouzitia a pod. Aj v tejto diplomovej praci bolo treba na niektorych miestach pouzit’ uz

hotové rieSenia a tato kapitola sa zaobera popisom, kde a preco st pouzité.

3.3.1 Pouzity kod tretich stran na strane PC
3.3.1.1 TinyXML

TinyXML je jednoduchy a maly XML parser napisany v C++ kdde nezavislom na
opera¢nom systéme. Je pouzity v mnohych open-source ¢i komerénych aplikéciach. V tejto
diplomovej praci sa pouziva na Citanie odpovede z mobilného zariadenia na strane
PKCS#11 modulu, kedZe samotny jazyk C++ funkcie na pracu s XML dokumentmi
neobsahuje. TinyXML pozostava zo suborov tinystr.h, tinyxml.h, tinystr.cpp, tinyxml.cpp,
tinyxmlerror.cpp a tinyxmlparser.cpp. Webova stranka tohto projektu je na adrese

http://www.grinninglizard.com/tinyxml a autorom je Lee Thomason.

3.3.1.2 Base64 kédovac a dekodovaé

Funkcie pre pracu s textom kédovanym v Base64 boli prebraté z webovej stranky
http://www.adp-gmbh.ch/cpp/common/base64.html, autorom je René Nyffenegger. Tieto
funkcie sa pouzivaju pri prenose binarnych dat pomocou XML stiborov. Bolo treba pridat’
jednu kédovaciu funkciu tak, aby sa okrem retazcov typu unmsigned char const * dal
kédovat’ aj vstupny retazec std::string. Kod tychto funkcii sa nachadza v suboroch

base64.h a base64.cpp.

3.3.1.3 MDS5

Autorom pouZzitej implementécie hashovacej funkcie MD5 je Gary McNickle a kod
je v suboroch md5.h a md5.cpp. Pouziva sa pri generovani identifikatora aplikacie pre
pouzitie v XML poziadavkach na mobilny telefén. Aj tu bolo treba spravit’ malé upravy -
tie spocivali v zameneni ,,potencidlne nebezpecnych* funkcii za ich bezpecné varianty tak,
aby sa kod skompiloval vo Visual Studiu 2008 bez varovani. Funkcia fopen bola zamenena

za fopen_s, sprintf za sprintf s a strncat za strncat_s.
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3.3.2 Pouzity kod tretich stran na strane mobilného telefonu
3.3.2.1 Funkcie pre vyvolanie nativnych CryptoAPI funkcii

V NET Compact Frameworku bohuzial' nie st vSetky funkcie, ktoré ponuka
operacny systém - v tomto pripade chybali funkcie pre digitdlny podpis hashu zlozeného z
vysledkov hashovacich funkcii SHA-1 a MDS5. Tento podpis sa pouziva pri prihlasovani na
webové stranky pomocou osobného certifikatu. Funkcie, ktoré sa staraju o tzv.
»marshalling“ do a z API funkcii operatného systému, sa nachadzaju v projekte
PlnvokeLib v subore WinCrypto.cs. Boli prevzat¢ z webove] stranky MSDN:
http://blogs.msdn.com/b/alejacma/archive/2007/11/23/p-invoking-cryptoapi-in-net-c-

Version.aspx.

3.3.2.2 Detekcia vyrobcu a platformy mobilného zariadenia

Ked’Ze metddy na splnenie tejto tlohy nie st opit’ v .NET Compact Frameworku
dostupné, bolo treba vyvoldvat' nativne funkcie operacného systému. Kod, pomocou
ktorého sa to podarilo implementovat, pochddza z webovej stranky MSDN:
http://blogs.msdn.com/b/netcfteam/archive/2006/09/15/756755.aspx. Tieto funkcie sa
pouzivaji na pomenovanie zariadenia a pod tymto menom sa zariadenie prezentuje

PKCS#11 aplikécii. Nachadzaju sa v projekte PlnvokeLib a v sibore Plnvoke.cs.
3.3.2.3 Metédy na pracu s kPa¢mi

Casto bolo treba pracovat’ s kIi¢mi v ich ,,surovej“, binarnej podobe tak, ako sa
pouzivaji v OpenSSL. Samotny .NET Compact Framework takéto funkcie neposkytuje, no
rieSenie je v kode zverejnenom na stranke http://www.jensign.com/opensslkey (jeho
autorom je JavaScience Consulting). Je tam program umoznujici nacitanie a spracovanie
vSemoznych typov kl'icov a certifikatov. Z neho boli vybraté tie funkcie, ktoré nasli
uplatnenie v tejto diplomovej praci: DecryptKey, EncryptKey, DecodeOpenSSLPrivateKey,
DecodeOpenSSLPublicKey, DecodeRSAPrivateKey, DecodeX509PublicKey, a k nim
pomocné funkcie GetlntegerSize a CompareByteArrays. Tieto funkcie sa nachadzaju v

projekte PKCS11Lib v stibore Asnl.cs v prisluSne oznacenom regione kodu.
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4 SOFTVER NA STRANE TELEFONU

Softvér na strane telefonu - nazyvany CrySign Mobile - je v ulohe servera pri
komunikacii s PKCS#11 modulom na strane PC (ten je v ulohe klienta). Naciiva na
portoch TCP 1 UDP ¢islo 57404, ako bolo spomenuté v kapitole 3.2. Na obrazku 4-1 je

uvedena blokova schéma tohto softvéru.

CrySign Mobile
Prezentacna cast R N
| Perzistening abjekty
|
|
SettingsForm
Mastavenia programu Trieda Settings Nastavenia programu (XML)

PKCS11Library
(instancke)

Udalosti

_ Volanie
“ Rl PKCS#11 metod

Komunikatna cast Kryptograficka Gasf'

Thunderbird

Obr. 4-1: Blokova schéma softvéru CrySign Mobile

V principe mozno tento softvér rozdelit do Styroch casti: komunikaéna,
kryptograficka, prezentacnd a perzistencna.

Komunikacna cast’ je predstavovana triedou Communicator, ktorad obsahuje vldkna
majlce na starosti nacuvanie na portoch TCP a UDP. Tieto spracuvaji komunikaciu na
tychto portoch prebiehajiicu, a ak nastane nejakd udalost, pri ktorej treba notifikovat’
prezentacnu Cast’ (trebars kvoli zmene v GUI), tak sa tato udalost’ vyvola a o jej konkrétnu
implementaciu sa postard metdda prezentacnej Casti na tato udalost’ zavesena. Pokial si
tato udalost’ vyzaduje volanie nejakej PKCS#11 funkcie, tak sa zavola prisluSna metdda z
kryptografickej Casti a jej vysledok sa spracuje na strane komunikacnej casti do XML

suboru (odpovede) a tato sa odosle PKCS#11 modulu.
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V kryptografickej cCasti, ktora obsahuje inStancie triedy PKCS1ILibrary, sa pre
kazdu PKCS#11 aplikéciu vytvori jedna insStancia (konkrétne pri volani PKCS#11 funkcie
C Initialize) a po jej ukonCeni zase tato inStancia zanikne (volanie C Finalize). Kazda
takato inStancia obsahuje stav pre danu aplikdciu a tym padom sa jednotlivé aplikécie
medzi sebou neovplyviiuju.

Nacitavanie kltiCov a certifikatov umiestnenych v ulozisku teleféonu sa deje
pomocou statickych metod triedy PKCSI1Library. K perzistencnej Casti okrem tychto
suborov patri aj stibor s nastaveniami aplikdcie s nazvom crysign.xml, s ktorym manipuluje

staticka trieda Settings a tato manipulacia sa deje priamo z formuléra na to uréeného.

4.1 POPIS TRIED A METOD

Softvér CrySign Mobile sa (vo VS2008) sklada z nasledujucich projektov:

e CrySign Mobile (aplikécia),

e PKCSI11Lib (kniznica) - PKCS#11 kniznica na strane telefonu, kryptograficka ¢ast’,
e CertKeyLib (kniznica) - kniznica s triedami reprezentujucimi certifikaty a klice,

¢ PInvokeLib (kniznica) - obsahuje triedy na volanie funkcii opera¢ného systému,

e XMLBuildLib (kniznica) - slizi na zostavenie odpovede vo formate XML,

e Setup (inStalacny balik).

Toto rozdelenie na projekty bolo nutné jednak kvoli oddeleniu aplika¢nej logiky od
implementacie PKCS#11 funkcii, a jednak kvoli zdiel'aniu niektorych tried medzi tymito
projektmi (tak napr. vznikol projekt XMLBuildLib).

Z dovodu nedostatku miesta st na tomto mieste v texte uvedené len diagramy tried
projektov CertKeyLib a XMLBuildLib. Ostatné su uvedené v prilohach 2, 3 a 4. Ku

kazdému z uvedenych projektov nasleduje v tejto kapitole popis jeho tried a metdd.
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4.1.1 Projekt CertKeyLib

}}_

! rertfey
Abstract Class

= Fields
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¥ path
= Properties
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= Methods
% TaoString
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Class Clazs Clazs
= Certkey = CertKey = Certkey

=l Methods =I Fields = Methods
W Cert 2 modulus L
g = Properties
’_"*1:‘ Modulus
= Methods
W Pk

Obr. 4-2: Diagram tried projektu CertKeyLib

V projekte CertKeyLib sa nachddzaju triedy reprezentujice certifikaty a kI'ice (PK
- stkromny kIa¢, VK - verejny kIG¢). Vsetky tri maju spolocného predka - abstraktni
triedu CertKey - a to preto, ze certifikaty aj kl'aCe potrebuji mat’ definovany identifikator a
cestu k nim v stiborovom systéme telefonu. Sukromny kI'a¢ uchovava aj modulus, ktory je
spolo¢ny s prisluSnym verejnym kI'icom, avSak PKCS#11 aplikacie sa zvykna pytat’ na
modulus stkromného kluca, a preto by sme ho mali vediet poskytnit bez
predchadzajiiceho deSifrovania tohto kI'ic¢a. Identifikator kl'ucov a certifikatov (atribut id)
je Cislo nastavitelné v uzivatel'skom rozhrani aplikacie a viaze k sebe prisluchajice
certifikaty a kI'i€e. TieZ sa pouziva ako hodnota PKCS#11 atributu CKA ID prisluSnych

PKCS#11 objektov, priCom tento atribut sa podl'a [7] odporica prave na tento ucel.
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4.1.2 Projekt XMLBuildLib
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Obr. 4-3: Diagram tried projektu XMLBuildLib

Projekt XMLBuildLib a jeho trieda XmlBuild sa pouziva na vybudovanie odpovede
v XML formate, ktora sa odosle PKCS#11 modulu na strane PC. Pri volani konstruktora sa
do sukromného atributu xm/ umiestni hlavicka odpovede a potom mozno volat' d’alSie
metddy tvoriace telo odpovede - vysledného XML dokumentu. Tieto dalSie metddy
umoziuju pridavat d’alSie elementy do vnutra elementu response. Volanim metody
XmlFinal sa element response ukonci a potom sa ukonci aj cely XML dokument tak, Ze uz

d’al§ie zmeny v ilom nemozno robit’.

4.1.3 Projekt CrySign Mobile

Tento projekt obsahuje aplikacnu logiku a uzivatel'ské rozhranie softvéru CrySign
Mobile a jeho diagram tried sa z dovodu rozsiahlosti nachadza v prilohe 2. Projekt
obsahuje Styri formulare: hlavny formular MainForm, formuléar s nastaveniami aplikacie
SettingsForm, formuldr s nastaveniami kl'icov a certifikatov ManagerForm a formular
sliziaci na vypytanie hesla k sukromnému kI'ai¢u od uzivatela, s ndzvom AuthForm.

Hlavnou triedou je trieda Communicator, ktorda ma na starosti komunikaciu s
PKCS#11 modulom na strane PC. Jej dolezitymi metodami s ListeningThread a
ListeningThreadUdp, ktoré bezia v separatnych vldknach a zabezpecuji naclvanie a
komunikaciu na TCP a UDP portoch. Tieto vlakna pouzivaju na vyvolavanie udalosti
delegatov tak, ze tito delegati odstartuju prislusné metody, ktoré maja v ndzve EventFire

a v tele tychto metdd sa vyvola prisluSna udalost’. Tieto metdody maju rovnaky predpis, ako
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delegati. Niekedy je treba okrem vyvolania udalosti pri jej vyvolani preniest’ nejaké data.
To sa deje pomocou parametra typu EventArgs posuvaného vyvolanim udalosti. Pre tento
ucel su tu triedy IPEventArgs a PassPhraseEventArgs zaobalujuce prislusné data, ktoré
treba pri vyvolani udalosti preniest do metéd zavesenych na tieto udalosti. Trieda
IPEventArgs sa pouziva pri prenose IP adresy klienta (pocitaca, na ktorom bezi PKCS#11
modul) pri vyvolani udalosti, ked’ tento modul najde mobilné zariadenie pomocou UDP
broadcastov. Trieda PassPhraseEventArgs obsahuje Udaje potrebné pre zobrazenie
formuldra pozadujiuceho autentifikdciu uzivatela pre deSifrovanie sukromného kltGca -
nazov suboru s tymto kl'aicom, heslo k tomuto kl'i¢u, ktoré uzivatel’ zadal, a jeho vol'bu, ¢i
si zela toto heslo zapamitat’.

Trieda Communicator obsahuje odkaz na text z formulara (atribut formLabel),
ktory sa pouziva na vyvoldvanie metdd vo vldkne formuldra pomocou metddy Invoke.
Dalej obsahuje zoznam (resp. slovnik) instancii PKCS#11 kniznic (triedy PKCS11Library
z projektu PKCS11Lib) a tento zoznam obsahuje pre kazdy identifikdtor PKCS#11
aplikacie jednu takuto inStanciu. Volaji sa vZdy metody tej inStancie PKCS#11 kniZnice,
ktord mé rovnaky identifikator, ako bol uvedeny v prichddzajicom XML dokumente.

Dalej je tu staticka trieda CertKeys, ktora obsahuje zoznamy prave naditanych
klucov a certifikatov. Tieto zoznamy sa menia nielen pri nastavovani uzivatel'om pouzitim
formuldra ManagerForm, ale aj pri generovani kI'icov. Aby sa novo vygenerovanym
kl'icom pridelil rovnaky identifikdtor (kedZe k sebe patria), su tu pomocné atriblty
privKeyAdded a privKeyld.

Staticka trieda Settings slizi na spravovanie nastaveni programu, kedze .NET
Compact Framework na rozdiel od .NET Frameworku takito moZnost' nema vstavana.
Tato trieda obsahuje sukromné atributy spolu s vlastnostami pre nastavenia programu a
okrem toho ma vlastnosti tykajiice sa kI'icov a certifikatov (ktoré odkazuju na prislusné
vlastnosti triedy CertKeys). Mnozina vlastnosti triedy Settings v podstate predstavuje
mnozinu dat, ktoré sa ukladaju do konfiguraéného stiboru s nazvom crysign.xml. Metoda
Init nacita tento subor a naplni prislusné vlastnosti idajmi z neho, metéda Save ulozi
nastavenia programu do tohto siboru.

Subor crysign.xml méze vyzerat’ napr. takto:

<?xml version="1.0" encoding="Windows-1250" 2>
<settings>
<ConfirmExit>0</ConfirmExit>
<DebugInfo>1</DebugInfo>
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<Mute>0</Mute>
<Cert 1d="1">\My Documents\Personal\Matej Kurpel.crt</Cert>
<PK id="1" modulus="pswts7EzOurJ1Bn9j39SEXv6ZmoBK. . .">\My
Documents\Personal\privkey crypted.pem</PK>
<VK id="1">\My Documents\Personal\pubkey.pem</VK>
</settings>
V uvedenom priklade je nacitany certifikat a k nemu sukromny i verejny kI'a¢ (st

prepojené¢ pomocou identifikdtora 1). K sukromnému kl'a¢u sa ukladda modulus v bindrnej

podobe zakodovany pomocou Base64 (v ukazke je skrateny).

4.1.4 Projekt PKCS11Lib

Tento projekt predstavuje PKCS#11 kniznicu na strane telefonu a obsahuje vsetko,
¢o je potrebné na dodrzanie PKCS#11 Specifikacie. Pontka triedy reprezentujice
PKCS#11 objekty a ich atributy i identifikatory (angl. handle), reléacie, tokeny, sloty a
mechanizmy. VSetky triedy st zobrazené v diagrame tried tohto projektu (priloha 3).

Samotnll kniznicu predstavuje trieda PKCSI1Library. K nej sa viaZze mnoZina
objektov, relécii, slotov a zapamétanych hesiel k sikromnym kl'icom, a tieto mé ako svoje
atribity. Obsahuje prevazne metody urcené Specifikaciou PKCS#11, ktorych ndzov sa
zaéina C_, Dalej obsahuje statické metody sliziace na rozne rezijné tilohy suvisiace s
vykonavanim PKCS#11 funkcii, napriklad nacitanie klI'icov a certifikatov, ¢i metody
rieSiace zapamitavanie hesiel k sukromnym kI'a¢om.

Zoznamy (objektov, mechanizmov, slotov, atributov, relacii) st reprezentované
separatnymi triedami, ktoré zaobal'uju genericky List<...> prisluSsného typu, implementuji
nad nim indexer a ponukaju metédu na pridanie nového prvku do tohto zoznamu. Tieto
triedy maja nazvy PKCS110bjectList, MechanismList, SlotList, AttributeList a SessionList.

PKCS#11 objekt je reprezentovany triedou PKCS110bject; mé svoj identifikator
(angl. handle) typu Handle a zoznam atributov typu AttributeList. Trieda AttributeList
implementuje rozhranie IEquatable<AttributeList>, ale metdda Equals neporovnava dve
inStancie na Uplni zhodu, avSak len na zhodu vSetkych atribitov (Attribute) jednej
inStancie s niektorymi atributmi druhej inStancie (tak, ako sa to vykonava v PKCS#11
funkcii C_FindObjects).

PKCS#11 kniZnica ma mnoZinu slotov typu SlotList, ktora obsahuje prvky typu
Slot. Tie okrem atributov definovanych v Specifikacii PKCS#11 maju atribut Token, ktory
nie je null prave vtedy, ked’ v danom slote je vloZeny token (v naSom pripade je vzdy token

v slote, pri¢om slot je prave jeden).
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Slot m& mnozinu podporovanych mechanizmov typu MechanismList. Mechanizmus
typu Mechanism ma len atributy, ktoré urcuje Specifikacia PKCS#11.

K PKCS#11 kniZznici sa eSte viaze mnoZina prave otvorenych relacii
reprezentovand atributom typu SessionList. Ked'Ze operacie podpisovania, deSifrovania a
vyhl'adavania objektov sa viazu k relécii, trieda Session relaciu predstavujica obsahuje
atributy a vlastnosti umoznujice vykonavat’ tieto operacie. Relacia sa viaze k urcitému
slotu, takZe je tu eSte odkaz na tento slot - vyuZiva sa, ked” PKCS#11 aplikacia pozaduje
ukoncenie vSetkych relacii otvorenych na zadanom slote.

Staticka trieda Asnl obsahuje metddy potrebné pre manipulaciu s bindrnymi
datami, ktoré predstavuju certifikaty a klace, a tiez podporné metddy na pracu s tymito
subormi ulozenymi v PEM formate.

Posledna trieda ma nazov PKCSIIConst a obsahuje definicie konStant z

hlavi¢kového suboru PKCS#11, uddva sa v nej napriklad, ze CKR_OK = 0.

4.1.5 Projekt PInvokeLib

Projekt PlnvokeLib je nadstavbou nad nativnymi funkciami operacného systému,
ktoré nie st v .NET Compact Frameworku dostupné. Diagram tried je uvedeny v prilohe 4.
Staticka trieda PInvoke pontika moZnosti zistenia nazvu zariadenia a jeho vyrobcu, spolu s
typom platformy. Tieto udaje sa pouZivaji na pomenovanie zariadenia voc¢i PC. TieZ st tu
metoddy na zapnutie a vypnutie displeja zariadenia - to sa hodi, ked’ je displej vypnuty a
odrazu je treba vypytat’ si od uzivatela heslo k sitkromnému kl'icu (a zvuk na tento fakt
upozoriiujuci moze byt vypnuty, resp. si ho uzivatel nemusi v§imnut)).

Staticka trieda WinCrypto je prevzatd z MSDN (podrobnosti v kapitole 3.3.2.1) a
ponika moznosti vyvolania kryptografickych funkcii operacného systému, ktoré su
potrebné pri digitalnom podpise dat pocas prihlasovania na webova lokalitu pomocou

sukromného kl'tca.
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4.2 SPRAVA CERTIFIKATOV A KEUCOV

Certifikaty a klI'ai¢e st uloZené v mobilnom teleféne v suboroch rézneho formatu.

CrySign Mobile podporuje tieto formaty (podl'a kapitoly 2.6):

o certifikaty v DER aj PEM formate (.der a .crt),
e sukromné kl'aice v PEM formate (.pem) - nesifrované a Sifrované s DEK-Info a
Proc-Type (algoritmus DES-EDE3-CBC),

e verejné kl'a¢e v PEM formate (.pem).

Certifikaty a kl'i¢e moZno nacitavat’ do programu z jeho hlavného menu - polozka
Certs + Keys Manager. Pri kazdom je zoznam aktualne nacitanych poloziek v tvare ,,ID:
nazov suboru“. Pomocou ID sa certifikaty a kI'ice viazu k sebe a pre aktudlne pridavant
polozku (kl'Gg, certifikat), je mozné zvolit’ akékol'vek ID okrem uZz pouzitého.

Verejné kl'ace sa v ramci aplikacie nikde nepouzivajl, ale moznost’ ich nacitania je
dostupna pre buduce vyuzitie a tiez sa rovno nacita verejny kl'u¢, ktory bol vygenerovany v
ramci generovania klacovych parov. K verejnému klIi¢u sa vytvori PKCS#11 objekt s
atriblitom typu CKA CLASS hodnoty CKO PUBLIC KEY. Hodnoty d’alSich atributov,
ako napr. modulus (CKA MODULUS) sa ziskaji pouzitim inStancie objektu
RSAParameters, ktory poskytuje trieda RSACryptoServiceProvider (obe triedy st sucastou
NET Compact Frameworku).

Pri pokuse nacitat’ stkromny kI'G¢ sa najprv zisti, ¢i je tento kl'a¢ Sifrovany, alebo
nie. Ak nie je, aplikacia si vypyta heslo od uzivatela a toto heslo pouZije na zaSifrovanie
kl'dca. Vysledny zaSifrovany kI'i¢ je v PEM formate s DEK-Info a Proc-Type. Ak je
nacitavany kI'a¢ uz Sifrovany, overi sa jeho format. Ak je v spravnom formate (Sifrovany
pomocou DES-EDE3-CBC), uzivatel’ je poziadany o heslo k tomuto kl'aicu kvoéli nacitaniu
jeho modulusu. Modulus sa odlozi do prislusného atribtitu instancie triedy PK, aby mohol
byt poskytnuty, ked’ si ho PKCS#11 aplikacia vypyta. V pripade, Ze nacitavany kI'i€ nie je
v spravnom formate (alebo bol pokus o nacitanie verejného kl'ica namiesto sikromného, ¢i
naopak), uzivatel je o tom informovany chybovym hlasenim a klIa¢ sa do zoznamu
nacitanych klI'ai¢ov nepridd. PKCS#11 objekt reprezentujici sikromny klI'ai¢ ma hodnotu
atributu CKA CLASS = CKO_PRIVATE KEY.

Ako uz bolo spomenuté, je umoznené nacitavanie dvoch typov certifikdtov - PEM
formatu alebo DER formatu. Typ certifikatu sa zist'uje pri jeho nacitani a ak je neznamy,

nenacita sa. Spracovanie X.509 certifikatov ulahcuje trieda X509Certificate, ktora je

39



saéastou .NET Compact Frameworku. Zial’, nie vietky potrebné funkcie st v nej dostupné
(alebo nemaju pozadovany vystup), preto bolo potrebné ich implementovat’ ru¢ne (v triede
Asnl). Napriklad, Specifikacia PKCS#11 pozaduje atribut certifikatu typu CKA_ ISSUER v
DER formate, ale metddy triedy X509Certificate ponikaji len reprezentaciu v tvare
retazca. Preto bolo treba jeho reprezenticiu v DER kodovani extrahovat’ z celého
certifikatu vo formate DER. Daldim prikladom mézZe byt sériové &islo certifikatu, ktoré
trieda X509Certificate poskytuje v obratenej forme oproti tej, ktora sa nachidza v
certifikate (a vysledok treba eSte zakodovat’ v DER). Certifikaty sa PKCS#11 objekty s
hodnotou atributu typu CKA CLASS rovnou CKO CERTIFICATE.
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5 SOFTVER NA STRANE PC

Softvér na strane PC implementovany pre Ucely tejto diplomovej prace je
predstavovany PCKS#11 modulom. Tento modul je DLL subor, ktory si moze aplikéacia
ovladajuca rozhranie PKCS#11 nacitat’ do svojho pamitového priestoru a volanim funkcii
tohto modulu zabezpecovat’ kryptografické operacie s vyuzitim zariadenia, ktoré sa k
tomuto modulu viaZze.

Rozhranie tohto modulu je dané Specifikdciou PKCS#11, ktorej sucastou su aj
hlavi¢kové subory pre implementaciu v jazyku C. Ked’ze Specifikécia je dana takto, nebolo
tu mozné ostat’ ,,v manazovanom svete®, ale namiesto toho bolo nutné¢ implementovat’
PKCS#11 modul v jazyku C++.

Tato kapitola sa zaoberd popisom fungovania PKCS#11 modulu a to najprv z
pohladu fungovania vacsiny funkcii (ktoré je podobné) a potom aj z celkového pohl'adu na
naslednost’ volania funkcii. V d’alSom nasleduje popis spdsobu, ako PKCS#11 modul najde
zariadenie vo svojom okoli, a nakoniec ako mozno toto hl'adanie prisposobit’ svojim

poziadavkam pouzitim konfiguracného suboru PKCS#11 modulu.
5.1 VSEOBECNY POHL’AD NA PKCS#11 FUNKCIE

Ked’ aplikacia vyuZivajica PKCS#11 modul zavold niektort z jeho funkcii, tento
modul potrebuje komunikovat s mobilnym telefonom, odpoved’ spracovat a
sprostredkovat’ ju aplikacii. Preto tieto funkcie vyzeraji vel'mi podobne a princip ich

fungovania je nasledujuci:

kontrola vstupnych parametrov - napr. na hodnoty NULL PTR a pod.,
vybudovanie XML poZziadavky s jej parametrami,

odoslanie XML poziadavky,

prijatie XML odpovede,

spracovanie XML odpovede,

A e

kontrola navratovej hodnoty funkcie z XML odpovede (ak nastalo zlyhanie
funkcie, tak navrat tejto hodnoty PKCS#11 aplikécii),
7. precitanie parametrov odpovede, ich umiestnenie do vystupnych bufferov,

8. vratenie prisluSnej navratovej hodnoty (va¢sinou CKR OK).
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Sekvenény diagram znazoriiujici vymenu sprav medzi ¢astami softvéru je
znazorneny na obrazku 5-1. Funkcie PKCS#11 modulu dostavaji od aplikicie uz

alokované buffery, do ktorych umiestiiuji poZadované data (vystupné parametre).

PHCS#11 PRCS#11
aplikacia rmdul

CrySign Mobila

— Valania PKCS811 funkoie I I
» XML pofiadavka
Maplnend wyslupné buffery XML odpoved
Mawratowa hodnota funkcie

1
|

| |
|

Obr. 5-1: Sekvencny diagram PKCS#11 funkcii

Postupnost” volania PKCS#11 funkcii je zndzornena v sekvencnom diagrame na

obrazku 5-2.

PHCS#11 PHRCS#11

aplikacia modul CrySign Moblle

] |
| |
m _GetFunctionList() I

I
I
I
" I
. I
- T I
C_[Initialize) I I
B XML pofiadavka C_Initialize® I
J |
o r
= | I
Co I ) :
> XML poFiadavka .C o
I
I I
I I
I I
I I
I I
i I I
C_Finalize() | 1
XML pofiacavka .C_Finalize”
I
- I
| | I
I
I

Obr. 5-2: Sekvenény diagram postupnosti volania PKCS#11 funkcii
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PKCS#11 aplikdcia ako prva zavold funkciu C GetFunctionList, ktora vrati
ukazovatele na vSetky PKCS#11 funkcie. Tyka sa to len PKCS#11 modulu, preto sa tato
poziadavka do mobiln€¢ho zariadenia neprenasa.

Pred pouzitim akejkol'vek inej funkcie (okrem C GetFunctionList) je aplikacia
povinna zavolat’ C [nitialize, ¢im da modulu (a tym aj mobilnému zariadeniu) vediet’, ze
ma zaujem vyuzivat jeho funkcie. V tejto chvili sa na strane telefonu vytvori instancia
PKCS#11 kniznice (PKCS11Library) prisluchajuca tejto aplikécii.

Po inicializacii méze aplikacia volat’ ostatné PKCS#11 funkcie. Mo6Ze si napriklad
zistit', aké ma k dispozicii sloty (funkcia C_GetSlotList), otvorit’ na jednom z nich relaciu
(C_OpenSession), najst’ si kl'ace a certifikaty (funkcie C FindObjects*), zistit’ si o nich
informacie (C_GetAttributeValue), pouzit’ ich na digitalny podpis (C Signlnit, C Sign) a
ukoncit’ relaciu (C_CloseSession). V sekvencnom diagrame (obr. 5-2) su tieto funkcie
zastipené Sedou farbou.

Ked aplikacia uz nema v umysle pouzivat PKCS#11 modul, d4 mu to vediet
volanim funkcie C Finalize. To sposobi uvol'nenie vSetkych prostriedkov asociovanych s
touto aplikdciou ako na strane PKCS#11 modulu, tak i na strane mobilného teleféonu -

zaniknutie inStancie PKCS#11 kniznice priradenej tejto aplikacii.
5.2 NAJDENIE MOBILNEHO ZARIADENIA

Ako bolo spomenuté v kapitole 3.2 (o navrhu komunikacie), mobilné zariadenie v
pripade pripojenia pomocou softvéru Microsoft ActiveSync ma IP adresu 169.254.2.1 a
pocita¢ mé adresu 169.254.2.2. PKCS#11 modul sa vSak nemdze spol'ahnut’, Zze mobilny
telefon bude vzdy na tejto adrese. Napriklad ak sa vytvori siet’ nie pomocou ActiveSync,
ale len pomocou Bluetooth PAN, IP adresy pocitata a telefonu st sice z rozsahu
169.254.0.0/16 ale st iné. Preto PKCS#11 modul mé zabudovany mechanizmus zistenia

mobilného zariadenia v sieti pomocou UDP broadcastov. To funguje nasledovne:

e Pri prvej poziadavke na komunikaciu s mobilnym zariadenim modul zisti, Ze este
nepozna jeho IP adresu.

e Modul zisti pomocou volani Windows API, aké vSetky sietové rozhrania st v
systéme dostupné, spolu s ich IP adresami a sietovymi maskami.

e Modul pre kazdé sietové rozhranie zisti jeho broadcastovu adresu (logickym OR IP

adresy rozhrania s invertovanou sietovou maskou tohto rozhrania).
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e Postupne na kazdi z tychto broadcastovych adries odoSle UDP datagram
obsahujuci retazec ,,CrySign_Mobile Request® a ¢akd 300 ms na odpoved'.

e Ked modul dostane odpoved’ obsahujicu retazec ,,CrySign Mobile Response®,
prestane prehladavat’ a zapamita si IP adresu, z ktorej tuto odpoved’ dostal. Kazda
d’al$ia poziadavka na komunikaciu s mobilnym zariadenim bude prebichat’ na tto
IP adresu.

e Ak sa tymto sposobom ziadne zariadenie nenaslo, modul vrati PKCS#11 programu
navratovi hodnotu CKR DEVICE REMOVED (znamend, Ze zariadenie nie je

pripojené k pocitacu).

Kedze sa broadcasty odosielaju na vSetky sietové rozhrania, mobilny telefén méze
byt pripojeny aj do rovnakej vnutornej IP siete, ako pouziva pocita¢ trebars na pripojenie k
internetu, a stale ho PKCS#11 modul najde. Toto je asi najcastejSie pripad, ked’ pocita¢ aj
telefon su pripojené cez Wi-Fi k tomu istému pristupovému bodu a maja IP adresy z
rovnakej siete - tym padom sa v tejto sieti dorucuju broadcasty vSetkym staniciam.

Co vsak robit, ked sa mobilné zariadenie nenachddza v rovnakej IP sieti, ako

pocitac? Odpoved’ na tato otdzku ponutka kapitola 5.3.
5.3 KONFIGURACNY SUBOR PKCS#11 MODULU

Pomocou konfiguracného stboru je mozné nastavit’ IP adresu, ktora sa ma pouzit
na komunikaciu s mobilnym zariadenim. Ak konfigura¢ny subor existuje, nevykonava sa
prehl'addavanie pomocou UDP broadcastov, ako je popisané v kapitole 5.2, ale komunikacia
bude smerovat’ priamo na [P adresu Specifikovanu v tomto subore. V pripade, ze sa
komunikacia na tato adresu nepodari, modul vrati aplikacii néavratovi hodnotu
CKR _DEVICE REMOVED.

Konfiguraény subor sa nazyva wmpkcsl1.xml a treba ho umiestnit’ do rovnakého
adresara, v akom je spustaci sibor PKCS#11 aplikacie. Pre Mozilla Thunderbird by to
znamenalo vytvorenie tohto suboru tam, kde je subor Thunderbird.exe. Je to tak preto, ze
beziaci PKCS#11 modul je pocas pouzitia v podstate sucastou aplikécie, ktord ho vyuziva.

Konfigura¢ny stibor je XML dokument v nasledujicom tvare:

<?xml version="1.0" encoding="utf-8"?>
<config>

<host>172.16.17.18</host>
</config>
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Ako priklad je tu uvedend IP adresa zariadenia 172.16.17.18. Namiesto IP adresy je
mozné uviest’ aj doménové meno hostitel'a. Tymto sposobom je mozné Specifikovat’ IP
adresu mobilného teleféonu aj v tom pripade, Ze by celd komunikacia mala prebiehat’ cez
internet a cez mnoZstvo smerovacov. Iba na konci cesty, pri mobilnom telefone, je nutné
zaistit’, aby bol dostupny ,,zvonka“ na portoch TCP a UDP ¢islo 57404 (nasmerovanim
tychto portov ak je to potrebng).

Nastavenie [P adresy telefonu napevno v konfiguranom subore sa hodi aj vtedy,
ked’ médme z pocitaca dostupnych takychto zariadeni viac. Automatické vyhl'addvanie by
uprednostnilo ten telefon, ktory posle odpoved’ na broadcast skor, a to méze byt zakazdym
iny telefon. Dalsou vyhodou vyuzitia konfiguraéného stiboru je preskoéenie vyhl'adavania

a tym ¢iastocné zrychlenie Startu PKCS#11 aplikacie.
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6 TESTOVANIE POCAS VYVOJA

Softvérové vybavenie bolo treba pocas implementacie testovat na realnych
zariadeniach. Prave testovanim na strane mobilného zariadenia i na strane PC sa zaobera

tato kapitola.

6.1 TESTOVANIE NA STRANE PC

Na strane PC je PKCS#11 modul v tvare DLL suboru, ktory si aplikacia nacita do
svojho pamét'ového priestoru. Tento sposob fungovania znemoziuje testovanie pomocou
breakpointov (preruSeni behu programu) vo vyvojovom prostredi MS Visual Studio.

Ciasto¢nou nahradou a spdsobom, ako ziskat pomocné vypisy obsahu premennych,
je zapisovat ich do pomocného suboru. Sluzi na to funkcia Debuglt v sibore pkcsii.cpp a
ako vystupny subor predvolene pouziva C:\wmpkesll.txt a jednotlivé zaznamy sa
pridavaji na jeho koniec. Spomenuté funkcia sa vola po vstupe a pred vystupom z kazdej
PKCS#11 funkcie, preto ak v niektorej z funkcii nastane pad programu, z vystupného
siboru mozno vy¢itat, v ktorej z nich sa to stalo. Volanie tejto funkcie nastdva aj v
pripade, ze niektorej z PKCS#11 funkcii boli posunuté nespravne parametre. Funkcia
Debuglt ale zapisuje do suboru len v pripade, ze globalna premennd Debug je nastavend na
TRUE (Co predvolene nie je).

So zapisom do pomocného suboru by sa dalo vystacit’ len tazko; naStastie existuje
PKCS#11 modul (pkcsiI-spy.dll), ktory umoziuje podrobne sledovat” volanie funkcii
vyvijaného modulu, ich parametre a navratové hodnoty. Spominany modul je volne

dostupny v ramci softvéru OpenSC®. Jeho pouzitie je nasledujuce:

e v operacnom systéme nastavime premenné prostredia (environment variables):
e PKCS11SPY = (plna cesta k vyvijanému PKCS#11 modulu)
e PKCS11SPY OUTPUT = (plné cesta k suboru pre zaznamenanie komunikacie)
e do PKCS#11 aplikacie nac¢itame namiesto nami vyvijaného modulu, modul pkes11-
spy.dll,
e spustime PKCS#11 aplikaciu,
e .. a do suboru uvedeného v premennej prostredia PKCSI11SPY OUTPUT sa

zaznamenavaju vSetky volania PKCS#11 funkecii.

¥ Domovska4 stranka projektu OpenSC: http://www.opensc-project.org
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Spominané rieSenie ma vyhodu v jeho jednoduchosti a mnozstve informacii, ktoré
sa do stiboru zaznamenavaji. PKCS#11 hodnoty, ktoré s priradené v hlavickovom subore,
su rovno prekladané spit’ na ich citatelnejSiu podobu (napr. pri ndvratovej hodnote 0 sa
uvedie CKR OK). Tam, kde sa deje vymena binarnych dat, je rovno zobrazeny vystup v
hexadeciméalnom formate (a ak sa da vypisat,, tak je aj vypisany v ASCII).

Poslednym spdsobom testovania na strane PC bolo pouzitie softvéru vyvinutého
Specialne pre tento cel (s ndzvom CrySign PC). Tento program je implementovany v C#
NET 3.5 a sluzi ako ,,proxy* medzi PKCS#11 modulom a mobilnym zariadenim. CrySign
PC nacuva na porte TCP 57404 a vsetko, ¢o dostane, posunie d’alej mobilnému zariadeniu
(a s odpoved'ou, ktort dostane, to funguje naopak). Tento program nedisponuje moznost'ou
automatického vyhladania zariadeni a preto treba IP adresu zariadenia zadat’ do jeho
nastaveni. Nastavenim breakpointu na prislusnom mieste v CrySign PC sa da sledovat’
XML dokument posielany do mobilného zariadenia a rovnako aj odpoved’ nan. Okrem
toho aj program samotny sleduje tito komunikéciu a do pomocnej Casti okna zaznamenava

dianie. Vzhl'adom sa podobd na CrySign Mobile (obr. 6-1).

—~ Crysian PC

Z/—) Crypkographic services for \Windows Mobile
...bw Matej Kurpel (htkp: [/ fmekweb.eu)

kinimize thiz application to tray 2o it can communicate
with the smartphone and PK.CS#17 module.

Status: Device present

l T Connection I l Settings... I

T T = B U N = Lo e L per e e e

[18:02:10] C_Getdtribute'alue rezponse received. =
[18:02:10] C_GettMechanizminfo asked.

[18:02:10] C_Gettechanizminfo responze received.
[18:02:10] C_0Opensezszion asked.

[183:02:10] C_0pens eszion rezponze received.
[18:02:10] C_Decyptnit azked.

[18:02:18] C_Deciyptinit response received.
[18:0218] C_Decypt azked.

[18:02:19] C_Decypt rezponse received.

[18:02:19] C_Clozes eszion asked.

[18:02:19] C_ClozesS ezzion rezponse received.

W EE 2 B 2 EE 2 EBE S E O OE S O

i

Obr. 6-1: Ukazka programu CrySign PC

Pre pouzitie CrySign PC treba nastavit' v konfiguratnom stibore PKCS#11 modulu

adresu mobilného zariadenia na localhost (podl'a kapitoly 5.3).
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6.2 TESTOVANIE NA STRANE MOBILNEHO ZARIADENIA

Na strane mobilného zariadenia bolo testovanie jednoduché, pretoze vyvojové
prostredie Visual Studio 2008 poskytuje vSetky potrebné funkcionality. Je moZzné si
nastavit’ breakpointy, sledovat’ obsah premennych, trasovat’ program a vykondvat’ mnoho
inych ¢innosti, na ktoré je programator zvyknuty pri vyvoji aplikacii beziacich na pocitaci.

Softvér CrySign Mobile bol testovany na dvoch zariadeniach, a to:

e HTC Touch HD T8282 (OS Windows Mobile 6.1),
e HP iPAQ (OS Windows for PocketPC 2003).

Vyvoj prebiehal iba na telefone HTC Touch HD, a po jeho ukonceni bol program
odskuSany na zariadeni od HP (Co nie je ani telefon, iba PDA). Softvér CrySign Mobile
fungoval aj na tomto zariadeni bez problémov - to je prave pozadovany efekt
implementacie tohto softvéru pod .NET Compact Frameworkom.

Digitdlny podpis a deSifrovanie boli testované v e-mailovom klientovi Mozilla
Thunderbird, generovanie RSA klGfov a prihlasenie cez web pomocou osobného
certifikatu boli testované v prehliadaci Mozilla Firefox. Na testovanie prihlasenia pomocou

certifikatu bol pouZity webovy portal ,,e-vzdelavanie” Zilinskej univerzity’.

? https://vzdel.uniza.sk
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7 PODROBNOSTI VOLANIA PKCS#11 FUNKCII

Tato kapitola popisuje, ktoré funkcie PKCS#11 modulu a s akymi parametrami sa
volaju pri roznych ¢innostiach, ktoré uzivatel’ vykonava. Pouzité zdznamy volania funkcii
sa kvoli ich velkému rozsahu nachddzaju v prilohach. Tieto volania pochadzaju z vystupu
modulu pkesli-spy.dll (viac v kap. 6.1) a na ne sa odkazuje text pomocou cisel v
zatvorkach. V softvéri CrySign Mobile bola nacitana trojica ,,certifikat + sukromny kI'a¢ +
verejny kI'a¢* majuca spolocné ID (CKA ID) = 1. Podkapitoly 7.1 az 7.3 su spolo¢né pre
Mozilla Thunderbird aj Mozilla Firefox (spolo¢ne ,,PKCS#11 program®), podkapitoly 7.4 a
7.5 sa vztahuju k Thunderbird-u, 7.6 a 7.7 k Firefox-u.

Na prilozenom DVD sa nachadza programatorska prirucka, ktord obsahuje okrem

volani funkcii aj XML dokumenty te¢lice medzi PC a mobilnym zariadenim.
7.1 SPUSTENIE PKCS#11 PROGRAMU

PKCS#11 volania prebiehajlice pri spusteni aplikacie su uvedené v prilohe 5. Pri
spusteni PKCS#11 programu tento musi zavolat’ ako prvu funkciu C_GetFunctionlList,
ktora vrati smerniky na d’al$ie funkcie PKCS#11 modulu (0).

Dalsim povinnym volanim je C Initialize (1, 2). V parametroch volania tejto
funkcie je udany spdsob, akym sa chystd aplikdcia pristupovat’ k modulu z pohladu
pouzivania vldkien a zamykania. Ak modul nedokaze v Specifikovanom rezime fungovat’,
vrati CKR_CANT_LOCK.

Volanie funkcie C GetInfo (3) vrati informacie o module. Aplikacia si pomocou
C GetSlotList zisti najprv pocet slotov (4) a potom zoznam ich identifikatorov (5). K
dispozicii je len jeden slot a ten ma identifikator O.

Identifikator slotu ziskany volanim C_GetSlotList sa pouzil na zistenie informéacii o
danom slote volanim funkcie C_GetSlotInfo (6). Tieto informacie zahfiiaju vyrobcu, popis,
verziu a Udaj o tom, Ze je to hardvérovy slot a Ze v slote sa nachddza token. O tomto tokene
st aplikécia zisti detaily volanim funkcie C GetTokenlnfo (7). Token mé svojho vyrobcu,
model, popis, sériové Cislo, verziu, mnozstvo pamite (navratova hodnota -1 znamena
»informacia nedostupna®), limit sucasne otvorenych relacii (hodnota 0 znamena ,,bez
limitu®), obmedzenie dizky PIN kédu (ktory sa v tomto softvéri nepouZiva), verziu

hardvéru 1 firmvéru, systémovy Cas a priznaky udéavajlce, ze autentifikdcia prebieha
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bezpec¢nou cestou (teda na zariadeni a nie na PC), Ze token je uz inicializovany (nie je treba
nastavovat’ PIN kod), a ze v zariadeni s hodiny.

Rovnakym spdsobom, ako ziskala aplikdcia zoznam slotov, teraz ziska zoznam
kryptografickych mechanizmov volanim C GetMechanismList (8, 9): najprv si zisti ich
pocet a potom ich identifikatory. Nase zariadenie ma dva mechanizmy: jeden sa pouziva
pre digitalny podpis a deSifrovanie, druhy na generovanie RSA kl'acov.

Aplikacia otvori relaciu volanim C_OpenSession (10). Této rel4cia je iba na Citanie,
¢o je urCené parametrom flags. Vo vystupnom parametri phSession aplikdcia dostane
pridelené ¢islo novo otvorenej relacie, ktoré¢ moze pouzit’ v d’al§ich volaniach funkcii, ak
sa potrebuje odkazat’ na tato relaciu.

Nasleduje vyhl'addvanie objektov pouzitim reldcie: najprv sa aplikécia poktsa ndjst’
objekty typu CKO NETSCAPE BUILTIN ROOT LIST volanim C FindObjectsInit
(11), ktor¢  vSak  CrySign  Mobile nepozna a tak vrati  hodnotu
CKR_ATTRIBUTE VALUE INVALID. Potom sa aplikdcia pusti do vyhladavania
certifikatov ulozenych v tokene (12 - 14). To sa jej podari a v zozname najdenych objektov
je vrateny jeden certifikat, ¢o je objekt s identifikatorom 1.

Volanim funkcie C_GetAttributeValue (15, 16) aplikacia zisti jeho nazov a tiez, ze
certifikat je ulozeny na tokene. Dalsimi volaniami tejto funkcie (17, 18) sa ziskaji d’algie
atributy certifikatu: jeho typ, identifikator, vydavatel’, subjekt, sériové Cislo a tiez cely
certifikat v binarnej (DER) podobe.

Zvysné volania (19 - 23) st pokusmi o ziskanie neStandardnych atributov a o
najdenie neStandardnych objektov, ktoré CrySign Mobile nepozna a dava to aplikécii

najavo vratenim prislusnej navratovej hodnoty.
7.2 ZOBRAZENIE INFORMACIi O TOKENE A SLOTE

K informaciam o tokene a slote sa mozno v programoch Mozilla Thunderbird a
Mozilla Firefox dostat’ cez menu Tools - Options... - Advanced - Certificates / Encryption -
Security Devices. Hned’ pri otvoreni okna s bezpecnostnymi zariadeniami sa Ziadne volania
PKCS#11 funkcii nekonajl, pretoZe zobrazeny ndzov tokenu a slotu sa zistil uz pri
spustani aplikéacie. Po kliknuti na ndzov zariadenia (t. j. ndzov slotu) v l'avej ¢asti okna
nastanu volania funkcii C_GetSlotinfo a C_GetTokenInfo, ktoré vyzeraji presne tak isto,

ako volania 6 a 7 uvedené v prilohe 5 a popisané v predchadzajucej kapitole.
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7.3 ZOBRAZENIE ZOZNAMU CERTIFIKATOV

Zoznamy dostupnych certifikdtov sa v programoch Mozilla Thunderbird a Mozilla
Firefox nachadzaji v menu Tools - Options... - Advanced - Certificates / Encryption - View
Certificates. Osobné certifikaty ku ktorym uzivatel’ vlastni sikromny kI'i¢ sa nachadzaju
hned’ v prvej zalozke - Your Certificates, a prave tu sa zobrazi certifikat z mobilného
telefonu. Volania funkcii, ktoré pri zobrazeni zoznamu certifikdtov nastanu, su popisané v
tejto kapitole a uvedené v prilohe 6.

Volaniami funkcii C FindObjects* (31-33) aplikéacia najde vsetky certifikaty. V
nasom pripade je len jeden a ten ma &islo 1. Dalej pomocou funkcie C_GetAttributeValue
(34 - 37) zisti atributy tohto certifikatu, ako je jeho nazov a ID (atribut CKA 1D, pomocou
ktorého sa k sebe viazu certifikaty a kl'i¢e). Aplikacia vyhladd vSetky sukromné kluce s

tymto ID (38 - 40). K dispozicii je jeden takyto sukromny kI'a¢ a ten ma Cislo 2.
7.4 ODOSLANIE DIGITALNE PODPISANEHO E-MAILU

Podrobnosti ohl'adom volania jednotlivych PKCS#11 funkcii st uvedené v prilohe
7. Pri odosielani digitadlne podpisaného e-mailu Mozilla Thunderbird najprv zisti, ¢i k
certifikditu mame aj sukromny kIa¢ (presne takym istym spdsobom, ako pri zobrazeni
zoznamu certifikatov - kapitola 7.3) (28 - 32). Pokusi sa v zariadeni najst zoznam
neplatnych certifikatov pre nasu certifikacnu autoritu (33), ale zariadenie tento zoznam
nepozna (je to neStandardny typ objektu - CKA CLASS = CKO NETSCAPE CRL),
preto je aplikacii vratend hodnota CKR_ATTRIBUTE VALUE INVALID. Thunderbird
d’alej najde certifikat volaniami C FindObjects* (34 - 36) a to pomocou jeho binarnej
podoby (hodnoty atributu CKA VALUE). V dalSich volaniach (37 - 41) opit zisti
existenciu sukromného kluca k tomuto certifikdtu a sériou volani funkcie
C GetAttributeValue (42 - 47) zisti jeho vlastnosti: ze je to RSA kl'u¢ ulozeny na tokene,
ze je to sukromny objekt (jeho hodnota nesmie byt prezradena aplikacii), a tiez zisti jeho
modulus kvoli tomu, aby sa dozvedel, aky vel’ky buffer ma alokovat’ pre podpis (ten bude
taky velky, ako je modulus kl'uca).

Pre podpisanie si Thunderbird otvori druhu relaciu (48). Volanim C Signlnit (49)
nad touto relaciou sa pripravi operacia podpisovania ur¢enim klica a algoritmu, ktory sa
ma pouzit. V tejto chvili si CrySign Mobile vypyta od uZivatel'a heslo k sikromnému
klicu, aby ho bolo mozné deSifrovat’ a pouzit’ pre podpis. Ak nebolo od uzivatela ziskané

spravne heslo, tato funkcia vrati CKR_OPERATION CANCELED, inak vrati CKR OK.
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Samotné podpisanie sa vykond volanim funkcie C Sign (50), kde su poskytnuté data na
podpisanie a buffer vyhradeny pre podpis. Druhd relécia sa zatvori (51) a Thunderbird sa
pokusa eSte najst’ objekty s nezndmymi atributmi (52 - 54), avSak dostane oznamenie o

neuspechu pouzitim navratovej hodnoty CKR ATTRIBUTE VALUE INVALID.
7.5 CITANIE ZASIFROVANEHO E-MAILU

Mozilla Thunderbird sa pokusa deSifrovat’ e-mail uz pri jeho prijati, volania funkcii
pri otvérani e-mailu uzivatelom st takmer rovnaké (tieto st popisané v tejto kapitole a
uvedené v prilohe 8).

Thunderbird najprv najde certifikat podl'a certifikacnej autority a sériového Cisla
(30 - 32). Ziska niektoré jeho atributy a najde k nemu stkromny kI'a¢ (33 - 39). Opét’ najde
certifikat, tentoraz podla jeho binarneho obsahu (40 - 42) a znova ndjde sukromny kl'a¢
(43 - 47). Volaniami C GetAttributeValue (48 - 51) sa dozvie niektoré atributy tohto
klaca.

Na deSifrovanie si Thunderbird otvori novu reldciu (52). Volanim C Decryptinit
(53) sa nastavi klI'ai¢ a mechanizmus, ktory sa pouzije na deSifrovanie. Tato funkcia zahfna
vypytanie si hesla k sikromnému kl'icu od uZivatel'a. Ak nebolo poskytnuté spravne heslo,
navratovd hodnota tejto funkcie je CKR OPERATION CANCELED, inak CKR OK
(rovnako ako pri podpisovani). Samotné deSifrovanie sa vykond volanim funkcie

C Decrypt (54) a potom sa zatvori relacia, v ktorej sa deSifrovalo (55).
7.6 PRIHLASENIE POMOCOU OSOBNEHO CERTIFIKATU NA WEBE

Na testovanie prihldsenia pomocou osobného certifikdtu bola pouzitda webova
stranka ,.e-vzdelavanie Zilinskej univerzity: http://vzdel uniza.sk. Konkrétne volania
PKCS#11 funkcii aplikdciou Mozilla Firefox st uvedené v prilohe 9.

Po zvoleni prihlasenia pomocou osobného certifikdtu na spominanej stranke
Firefox vyhlada vsetky certifikdty nachddzajice sa na tokene (23 - 25). V uvedenom
priklade naSiel jeden certifikat, takze ziska niektoré jeho atributy a ndjde k nemu stkromny
kla¢ (26 - 37). V tomto okamihu zobrazi uZivatelovi dialégové okno s vyberom
dostupnych certifikatov (teraz bude obsahovat’ len jeden certifikat) aj s ich podrobnost’ami.
Po potvrdeni vyberu certifikatu pokracuje Firefox vo volani PKCS#11 funkcii; najde
certifikat podl'a jeho binarnej podoby a k nemu sikromny kI'ai¢ (38 - 45). O tomto kI'i¢i si

zisti informécie - Ze je to sukromny objekt na tokene, Ze je to RSA kI'G¢ a tiez zisti jeho
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modulus (46 - 51) kvoli zisteniu velkosti buffera potrebného na podpis (prihlasenie
pomocou certifikatu je v tomto pripade podpis hashu zlozeného z hashov SHA-1 a MD5).
Otvori sa nova relacia (52), inicializuje sa podpisovanie pomocou dan¢ho sukromného
klica a s pouzitim mechanizmu CKM_RSA PKCS (53), a od uzivatela sa ziska heslo k
sutkromnému kl'ucu. Nasleduje volanie funkcie C Sign (54), ktord poskytne digitalny
podpis Firefox-u a celd operacia sa ukonc¢i zatvorenim relacie, v ktorej sa podpisovanie

vykonavalo (55). Uzivatel je v tejto chvili ispesne prihlaseny na webovu stranku.
7.7 GENEROVANIE RSA KEUCOV

Generovanie RSA kl'acov vyvolava prehliada¢ Mozilla Firefox pri poziadavke na
vygenerovanie klIicov, ked uzivatel' odosiela Ziadost o osobny certifikdt na stranke
certifikaCnej autority. Je vSak moZzné si generovanie RSA kl'acov vyskusat’ bez odosielania
verejného kli¢a niektorej certifikacnej autorite - sposob je popisany v kapitole 8.6. Tato
kapitola popisuje len volanie PKCS#11 funkcii pocas generovania kl'i¢ov. Podrobnosti
volani st uvedené v prilohe 10.

Na zaciatku si Firefox vyziada informacie o mechanizme CKM_RSA PKCS na
slote 0 - na to sa pouzije funkcia C_GetMechanisminfo (12). Na generovanie sa otvori
nova relacia (13), ktora je ur€end aj na zapis (pomocou flags). Samotné generovanie sa
spusti volanim funkcie C GenerateKeyPair (14). Ako mechanizmus sa pouzije druhy
podporovany - CKM RSA PKCS KEY PAIR GEN. Okrem poziadaviek na atributy
novych klGdov je vstupnym parametrom do tejto funkcie dizka kIu¢a v atribiite
CKA_MODULUS BITS - v nasom pripade je to 1024 bitov. Verejny exponent bol urceny
atribitom CKA PUBLIC EXPONENT a jeho hodnota je 65537. Vystupnymi
parametrami su identifikatory PKCS#11 objektov, ktoré predstavuji novo vygenerované
klace.

Nasleduju volania C_GetAttributeValue, ktorymi Firefox zistuje atributy verejného
kluca (15 - 18) a volania C SetAttributeValue, ktoré maju zaistit’ pridelenie rovnakého
atributu CKA ID obom klIi¢om (19, 20). Nakoniec sa zatvori reldcia pouzitd na
generovanie kI'iCov (21) a pokracuje sa opakovanym volanim C GetAttributeValue kvoli
zisteniu niektorych vlastnosti ¢erstvo vygenerovaného sukromného klIac¢a (22 - 25).

Ked sa odosiela ziadost' o certifikat certifikacnej autorite, celd tito ziadost’ sa

podpise sukromnym kI'ai¢om a preto nasleduje klasicky proces digitdlneho podpisovania:
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otvori sa nova reldcia (26), inicializuje sa podpisovanie novo vygenerovanym klaicom a

algoritmom RSA (27), vykona sa samotné podpisovanie (28) a reldcia sa zatvori (29).
UZivatel je Ziadany o zadanie hesla k sukromnému kI'di¢u raz pri jeho generovani

(ked’ je kl'a¢ tymto heslom zaSifrovany), a druhy krat v procese digitdlneho podpisovania

ziadosti o certifikat.

54



8 OVERENIE RIESENIA

Tato kapitola popisuje, ako nainStalovat’ a odskuSat’ softvér naprogramovany v
ramci tejto diplomovej prace. Vsetky subory potrebné na inStaldciu sa nachadzaju na
prilozenom DVD v adresari bin. Uzivatel'skd prirucka v anglickom jazyku je v stbore
CrySign.chm'. Zdrojové kody sa nachadzaju v adresari src.

Poziadavky softvéru st nasledujuce:

e mobilné zariadenie s operaénym systémom rodiny Windows,

e .NET Compact Framework nainstalovany na mobilnom zariadeni,

e program ovladajuci PKCS#11 (Mozilla Thunderbird, Mozilla Firefox),

e kniznice Visual C++ 2008 SP1 Redistributable nainstalované na pocitaci, kde sa
bude pouzivat’ PKCS#11 modul (prilozené na DVD v adresari Redist),

o cxistujuce TCP/IP spojenie medzi pocitacom a mobilnym zariadenim.
Instalacia softvéru by mala prebehnat’ v tomto poradi:

1. inStalacia a nastavenie softvéru CrySign Mobile do telefonu,
2. inStaldcia PKCS#11 modulu do aplikacie na strane PC (tu Mozilla Thunderbird),

3. nastavenie aplikacie na strane PC.
8.1 INSTALACIA A NASTAVENIE SOFTVERU NA STRANE TELEFONU

InStalacia softvéru CrySign Mobile spo€iva v preneseni inStalacného suboru
CrySign Mobile.cab do telefénu a jeho spusteni. InStalator extrahuje subory na potrebné
miesto (Program Files\CrySign Mobile) a umiestni zastupcu spustitelného suboru do
ponuky Start menu -> Programy.

Pred nastavenim softvéru CrySign Mobile treba do teleféonu nakopirovat’ stkromny
kl'a¢ a k nemu prisluchajuci certifikat a potom ich nastavit’ v menu Certs + Keys Manager.
Je dolezité pridelit’ im rovnaké ID, aby program vedel, Ze patria k sebe. Formaty kI"acov a
certifikatov podporované v softvéri CrySign Mobile si uvedené v kapitole 4.2. Ukazka,
ako by mal vyzerat' formular s nastavenym sukromnym kliCom a certifikatom, je na

obrazku §-1.

' CHM subor bol vytvoreny aplikaciou Help and Manual, ktorej instalaény subor sa nachidza na priloZzenom
DVD. Tento program je vol'ne dostupny a plne funkény po dobu 30 dni od instalacie.
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7% Certs + Keys Manager of || > ok
Loaded Certificates: Help

1: Matej Kurpel cert.crt

| Load... ID: |2 |a|w |

Loaded Private Keys:

1: privkey_crypted.pem

[toad.. | ™ [2 [ |

[Certs + Private Kevsl Public Ke',.rsl

Obr. 8-1: Certifikat a sikromny kl'u¢ k nemu prisluchajici v CrySign Mobile

Dolezité¢ je zopakovat, ze ak sukromny kIai¢ v PEM formate nebol Sifrovany,
aplikécia poziada uzivatela o heslo a toto heslo pouzije na jeho zaSifrovanie. Povodny
nesifrovany kI'ai¢ bude v pamiti telefénu nahradeny jeho Sifrovanou verziou. Ak uz pri
nacitavani bol zaSifrovany a jeho forméat je podporovany (vid kap. 4.2), uzivatel' je
poziadany o heslo kvoli nacitaniu verejného modulusu.

V spravcovi certifikatov a klI'iCov je mozné na druhej zalozke nastavit’ aj verejny
klu¢, ten sa ale v ziadnej z podporovanych kryptografickych funkcii nepouziva a tato
moznost’ je tu len kvoli generovaniu RSA kl'ucov, kedy vygenerované kl'ice si rovno
nastavené a pripravené na pouzitie v softvéri CrySign Mobile.

Po nastaveni kl'icov a certifikatov treba aplikaciu CrySign Mobile restartovat’ a od
tej chvile je pripravena na pouzitie. Dalsim krokom je nastavenie PKCS#11 aplikacie na

strane PC.

56



8.2 NASTAVENIE E-MAIL. KLIENTA MOZILLA THUNDERBIRD

Pre tcely tohto ndvodu budeme predpokladat’, Ze PKCS#11 aplikacia je e-mailovy
klient Mozilla Thunderbird (v anglickom jazyku a vo verzii 3.1.9, ktor4 bola aktudlna v
Case pisania tejto prace). Instaldcia pozostava z nacitania PKCS#11 modulu do tejto
aplikécie a z nastavenia certifikatov na podpis (vratane instalacie certifikatu certifikacnej

autority do zoznamu déveryhodnych certifikacnych autorit).

8.2.1 InStalacia PKCS#11 modulu

Zoznam aktudlne nacitanych PKCS#11 modulov sa zobrazi postupom cez menu
Tools -> Options -> Advanced -> Certificates -> Security Devices. Tu su uZz nejaké
vstavané moduly predinstalované, ten na$ nainstalujeme kliknutim na tlac¢idlo Load. Ako
nazov modulu mozno zvolit’ cokol'vek, ¢o neobsahuje diakritiku ani Specialne znaky (to by
spdsobilo problémy kvoli zndmej chybe v Thunderbird-e). Modul ndjdeme kliknutim na
tlac¢idlo Browse. Po stlaceni tlacidla OK zacnu prvé volania PKCS#11 funkcii a zacne
prebiehat’ komunikacia s mobilnym telefonom. Ak telefon nie je dostupny, alebo na fiom
nebezi softvér CrySign Mobile, modul sa sice nainstaluje, ale nebude pouziteI'ny pre nami

pozadované Ucely. Obrazok 8-2 ukazuje spravne nacitany PKCS#11 modul.

w B
@ Device Manager = B =

Security Modules and Devices Details Yalue Log In

AM35 Internal PKCS #11 Module Skatus Ready Log out
Generic Crypto Services Description Mohile Device Slak
Software Security Device Manufacturer Lnkniown Manufackurer Change Password

4FBuiltin Roats Module H Version 1.0
Builtin Object Taken Fit' Wersion 1.0 =

awmpkes11 Label HTC Touch HD Ta282 Unload

HTC Touch HD T8252 Manufacturer Unknown Manufackurer Enable FIPS

Serial Mumber Unknown S/
HY Version 1.0
FW Yersion 1.0

Obr. 8-2: PKCS#11 modul nacitany v aplikacii Mozilla Thunderbird
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8.2.2 Instalacia certifikatu certifikacnej autority

Aby bolo mozné pouzivat’ nas osobny certifikat na digitdlne podpisovane e-mailov,
treba nastavit’ doveru certifikacnej autorite, ktora nas certifikat vydala.

V Thunderbird-e je to mozné urobit’ pomocou spravcu certifikdtov, d4 sa k nemu
dostat’ cez menu Tools -> Options -> Advanced -> Certificates -> View Certificates.
Doveryhodné certifikacné autority su uvedené v zalozke Authorities (obr. 8-3). Tu treba
kliknit’ na tlacidlo Import a néjst’ certifikat certifikacnej autority (ten treba najprv stiahnut’
z jej webovej stranky alebo ziskat’ inak). Po otvoreni certifikatu sa zobrazi okno, v ktorom
treba zaskrtnut’ policka a povolit’ tak doveru tejto autorite (obr. 8-4). Po stlaceni OK by

mala byt’ tato certifikacnd autorita pridana do zoznamu déveryhodnych CA.

- T
@ Certificate Manager ‘ = | B
Your Certificates |People IServers | Autharities I Others !
ou have certificates on file that identify these certificate authorities:
Certificate Mame Security Device B
4(c) 2005 TURKTRUST Bilgi Ietizim ve Bilisin Q... -
TURKTRUST Elektronik Sertifika Hizmet Sadla... Builkin Object Token i
AAC Camerfirma 54 CIF A32743287
Chambers of Commearce Root Builtin Object Token
Global Chambersign Rook Builtin Object Token
4AddTrust AE
AddTrust External CA Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token
AddTrusk Public CA Root Builtin Object Token
AddTrust Qualified CA Rook Builtin Object Token
afmerica Online Inc,
Ametica Online Root Certification Autharity 1 Builtin Object Token 3
i Edit... 1 | Export.. Delste...

Obr. 8-3: Zoznam doveryhodnych certifikacnych autorit v Mozilla Thunderbird

Downloading Certificate [ﬁ

You have been asked to trust a new Certificate Authority (CA).

Do wou want to trust "Certificate Authority {unnamed)” For the Following purposes?
[¥] Trust this CA to identify web sites,
[7] Trust this CA ko identify email users.

[¥] Trust this CA to identify software developers,

Before trusking this CA For any purpose, you should examine its certificate and its policy and
procedures (if available),

Examine C# certificate

oK hJ I Cancel ]

L =

Obr. 8-4: Dialogové okno na vyslovenie dovery novej certifika¢nej autorite v Mozilla Thunderbird
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8.2.3 Predvolenie osobného certifikatu pre Sifrovanie a digitalny podpis

Osobny certifikat, ktory sa nachadza v telefone, by mal byt viditelny v spravcovi
certifikatov: Tools -> Options -> Advanced -> Certificates -> View Certificates (zalozka

Your Certificates - obr. 8-5).

r — T 5
& Certificate Manager SRECE X
Y Wy & - - - ==
Yfour Certificates | People |Servers |.ﬁ.uth|:|rities |Others |
You have certificates from these organizations that identify vou;
Certificate Mame Security Device Serial Mumber Expires On iz}
4E-Cert
Matej kurpel HTiZ Touch HD T&282 FE:02:EF:4B:00:00:00:00:0E:37 16, 2, 2012
Wig .. Backup... Backup all... I [ Impotk... Delete...
| |

Obr. 8-5: Osobny certifikat z telefonu zobrazeny v Mozilla Thunderbird

Podrobnosti o tomto certifikate je mozné zobrazit dvojklikom nan.. Ak je
certifikand autorita, ktora ho vydala (na obrazku E-Cert) doveryhodna, tak v detailoch o
certifikate by malo byt’ napisané, Ze bol overeny pre uvedené pouzitie.

Nastavenie tohto certifikatu pre digitdlny podpis a Sifrovanie je mozné cez
dialégové okno nastavenia e-mailového uctu, v ktorom chceme tento certifikat pouzivat’.
E-mailové adresa tohto uc¢tu by sa mala zhodovat’ s e-mailovou adresou uvedenou v
osobnom certifikate. Do tohto dialégového okna sa vstupuje pomocou menu Tools ->
Accounts -> Security. V tomto okne treba kliknit' na tlacidlo Select pri volbe Digital
Signing. Nasleduje vyber z dostupnych certifikatov (obr. 8-6), z ktorého si vyberieme
certifikat a potvrdime tlaidlom OK. Na dodatocnu otazku, ¢i chceme rovnaky certifikat
pouzit’ na Sifrovanie, odpovieme, Ze ano.

Ukazka okna Security s nastavenym certifikatom je na obrazku 8-7.
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r B
Select Certificate [

Certificate: | HTC Touch HD T3252:Matej Kurpel [7F:02:EF:48:00:00:00;:00;0E:87]  » l

Details of selected certificate:

Issued ko: E=mkurpel@grail. com, C=Matej Kurpel, DU=Fakulta riadenia a informatilky, 0=3ilinsks
univerzita
Serial Mumber: 7F:02:EF:<48:00:00;00;00:0E:537
Walid from 23, 11, 2010 11:30:20 ko 16, 2, 2012 11:30020
Purposes: Client, Sign, Encrypk, Object Sigrer
Certificate Kev Usage: Signing,Key Encipherment
Email: mkurpeli@anmail, com
Issued by CHM=E-Cert
Stored in: HTC Touch HD T8282

Pk {}J ’ Cancel

Obr. 8-6: Okno s vyberom osobného certifikatu pre digitalny podpis

-

Account Settings

arnkurpel@arnail, com s SECLII‘it'gI'
Server Settings

Copies & Folders To send and receive signed or encrypbed messages, you should specify both a digital

e i—_— signing certificate and an encryption certificate.

Junk Setkings Digital .Signinl.g. N _
Disk Spare Ise this certificate to digitally sign messages you send:
Return Receipts HTC Touch HD T8282:Mate] Kurpel select.. | | Cear

Security . .

4RSS kandly L [7] Digitally sign messages {by default)
Disk Space Encrypion

dmekdtest@agmail,com Use this certificate to encrypt & decrypk messages sent to wou:
Server Settings HTC Tauch HD TB282:Mate] Kurpel select.. | | Clear |
Copies & Folders
Composition & Addressing Defaulk encryphion setting when sending messages:
Jurk Settings @ Mewer (do not use encryplion)
Disk Space () Reguired {can't send message unless all recipients have certificates)

Feturn Receipks

Security Certificates

drnatej@kurpel, eu Wiew Certificates ] [ Security Devices

Server Settings

Copies & Folders
Composition & Addressing
Junk Setkings

Disk Space

Feturn Receipts

e ik

BAccounk Ackions =

[ (04 ] [ Cancel ]

Obr. 8-7: Okno s nastavenim osobného certifikatu pre Sifrovanie a digitalny podpis
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8.3 ODOSLANIE A PRIJATIE DIGITALNE PODPISANEHO E-MAILU

Na odoslanie podpisaného e-mailu sta¢i v programe Mozilla Thunderbird zvolit, Ze
si zelame aktudlne vytvarany e-mail podpisat. Robi sa to pomocou menu Security ->
Digitally Sign This Message (obr. 8-8).

E b B
[
Formak  Options  Tools  Help

M Attach - %Security = ESave <

irpel@gmail corn Encrypt This Message

Digitally Sian This messan;|el/>3

Wiew Security Info

e Widkh =

im 2=

Obr. 8-8: Vol'ba podpisania e-mailu v programe Mozilla Thunderbird

Po zvoleni tejto vol'by sa v pravom dolnom rohu okna objavi ikona zapecatenej
obalky. Potom uz sta¢i mail len odoslat, ako zvycajne. Po chvili si softvér CrySign Mobile
vypyta heslo k stkromnému kI'acu, aby ho mohol pouzit’ na podpisanie (obr. 8-9). Len ¢o

uzivatel’ vlozi heslo na displeji mobilného telefonu, e-mail sa podpise a odosle.

A signature has been requested
from the device. To fill the request,
please provide a passphrase for
your private key.

privkey_crypted.pem

Passphrase: |

|:| Remember passphrase Help

wlgfwielrftiylulilo] JJ‘:J
mofasfdfflgfhfifk]!

shift | 2 IX]CJ“JbI"ImJ I I‘-'
cdlsu) @] &)

Obr. 8-9: Poziadavka softvéru CrySign Mobile na heslo k sikromnému kl'a¢u pri podpisovani

=
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Prijatie digitdlne podpisaného e-mailu sa nelisi od prijatia nepodpisaného e-mailu,
avSak Mozilla Thunderbird uzivatelovi zobrazi, ¢i je podpis platny. Tento fakt je
indikovany ikonou obalky, po kliknuti na ktor je mozné zobrazit' podrobnosti a
preskiumat’ osobny certifikat, ktory bol k tejto sprave pri podpisovani priloZzeny. Rozdiel
medzi zobrazenim platného a neplatného podpisu je jasny z obrazka 8-10. Po kliknuti na
obalku reprezentujucu platny digitalny podpis sa otvori okno s podrobnostami podobné

tomu na obrazku &-11.

’.;’y repl';.-'] - [q;:.; Fu:urwaru:l] l@ archive] l ¢4 junk] I b 4 delete]

@ 26, 11, 2010 19:17
LS <

other actions ~

[..;-,y reply] - [qm Fu:urward] ’uh archivel I ) junk] I x delete]

23, 2, 2011 5:43
@ ILI
pomm

other actions =

Obr. 8-10: Neplatny a platny digitalny podpis v programe Mozilla Thunderbird

Message Security ‘ @1

Message Is Signed

This message includes a walid digital signature, The message has not been alkered
since it was sent,

Signed by:  Matej Kurpel

Email address:  mkurpel@amail . com
Cettificate issued by:  E-Cert

| Wigw Signature Certificate |

Message Mot Encrypted

This message was not encrypted before it was sent, Information sent over the
Internet without encryplion can be seen by other peaple whils in transit,

Obr. 8-11: Podrobnosti platného digitalneho podpisu
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8.4 ODOSLANIE A PRIJATIE ZASIFROVANEHO E-MAILU

Ak chceme v e-mailovom klientovi Mozilla Thunderbird odoslat’ Sifrovany e-mail,
zvolime to pri jeho vytvarani pomocou menu Security -> Encrypt This Message (ako pri
digitdlnom podpise na obr. 8-8). Po tomto sa v pravom dolnom rohu objavi ikona zamku,
po kliknuti na ktorti sa zobrazi okno s informaciami o zabezpeceni - z toho je dolezité
najmé, ¢i mame v Thunderbird-e nainStalovany osobny certifikat prijemcu, pretoze bez
neho mu nemoZno odoslat’ Sifrovany e-mail. Ak je vSetko v poriadku, e-mail sa bez
problémov odosle ako zvyc€ajne. K tomuto nie je treba sikromny kl'a¢ odosielatel’a a preto
sa ani kl'a¢ z mobilného telefonu nepouzije.

Stikromny klI'a¢ naopak treba pri prijati zaSifrovaného e-mailu. Ked'Ze ten bol
zaSifrovany naSim verejnym kIi¢om (ziskanym z ndsho osobného certifikdtu), obsah e-
mailu mozeme ziskat’ len my pomocou nasho sukromného kl'aca.

Pri prijati takéhoto Sifrovaného e-mailu sa Thunderbird pokusi ho desifrovat’ a to
pouzitim mobilného telefénu. Softvér CrySign Mobile si vypyta heslo k stikromnému
klicu (obr. 8-12) a ked’ ho uzivatel zadad na telefone, deSifrovany e-mail sa zobrazi v
poéitadi. Ze e-mail bol zasifrovany, pripomina ikonka zamku, po kliknuti na ktor mozno

zobrazit’ podrobnosti.

A decryption operation has been
requested from the device. To fill
the request, please provide a
passphrase for your private key.

privkey_crypted.pem

Passphrase: || |

|:| Remember passphrase Help

Obr. 8-12: Poziadavka softvéru CrySign Mobile na heslo k sukromnému kl'icu pri desifrovani
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8.5 PRIHLASENIE POMOCOU OSOBNEHO CERTIFIKATU NA WEBE

Pomocou suikromného kl'i¢a a certifikdtu v mobilnom telefone sa da aj prihlésit’ na
webovu stranku, podporujucu takito formu prihlasenia. Na testovanie bola pouzita stranka
,e-vzdelavanie* Zilinskej univerzity: http://vzdel.uniza.sk. Samozrejme, eite predtym treba
v prehliadac¢i Mozilla Firefox nacitat PKCS#11 modul. Postup je rovnaky, ako v programe
Mozilla Thunderbird - navod v kapitole 8.2.1.

Na webovej stranke zvolime moznost’ prihldsenia pomocou certifikatu (obr. 8-13).

Prihlasenie

Menao:

Heslo:

Frihlasit
Prihlasit sa osobnym certifikatom...

Obr. 8-13: Prihlasovaci formular webového portalu ,.e-vzdeldvanie*

Po kratkej komunikacii s mobilnym telefonom prehliada¢ najde osobny certifikat
(alebo viac certifikatov) a zobrazi dialdégové okno s vyberom certifikitov pre autentifikaciu

voci tejto webovej stranke (obr. 8-14).

Liser Identification Request &J

This site has requested that you identify yoursell with a certificate:
vzdelavanie.uniza.sk {443
Organisation: "Zilinska univerzita"

Issued Under:

Choose a certificate to present as identification:

HTC Tauch HD TE282:Matei Kurpel [7F:02:EF:46:00: 00:00; 00: 0E: 37] -

Details of selected certificate:

Issued to: E=mkurpel@gmail. com, CH=Matej Kurpel, OU=Fakulta riadenia
a informatiley, O=7ilinska univerzika
Serial Mumber: 7F;02:EF:4E:00:00:00:00:0E:87
Yalid from 23, 11, 2010011:30:20 ko 16, 2, 2012 11:30:20
Purposes: Client, Sign, Encrypt, Object Signer
Certificate Key Usage: Signing,key Encipherment
Ermail: mkurpel@agriail, com
Issued by CHM=E-Cert
Stored in: HTC Touch HD T&232 -

m

| Remember this decision

POk %_J | Cancel

Obr. 8-14: Okno s vyberom certifikatu pre autentifikaciu na webovej stranke

L
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Po potvrdeni je uzivatel' poziadany o heslo k sukromnému kl'icu patriacemu k
tomuto certifikdtu a ak bolo zadané heslo spravne, uzivatel je na stranku tUspeSne

prihléseny.
8.6 GENEROVANIE RSA KEUCOV

RSA kI'ice sa zvyCajne generuju pri odosielani ziadosti o certifikat na strankach
certifikanej autority. V tejto Ziadosti sa spolu s Udajmi o osobe posiela cerstvo
vygenerovany verejny kI'i¢ a vSetko je podpisané prislusnym sukromnym kIaicom. Zo
strany uzivatel'a prebieha generovanie kI'icov tak, Ze najprv je pontknuty na vyber zoznam
zariadeni podporujucich generovanie kl'acov, z ktorych si uzivatel’ vyberie (obr. 8-15). Po
odsuhlaseni nastane samotné generovanie klIucov a potom odoslanie formuldra
certifikaCnej autorite. V softvéri CrySign Mobile na strane telefonu je uzivatel v tejto
chvili poziadany o heslo na =zaSifrovanie vygenerovaného sukromného kluca.
Vygenerované kluce sa ukladaji do adresdra GeneratedKeyPairs v adresari s

nainStalovanym programom CrySign Mobile v telefone.

Choose Token Dialogue [ﬁ

Please choose a taken.

HTC Touch HD TE252 - I

Genarating & Private Kay Iﬁ

kKey Generation in progress... This may kake a few minutes. .

Please wait...

L

Obr. 8-15: Priebeh generovania RSA kli¢ov v prehliadaci Mozilla Firefox

Je mozné vyskusat' si generovanie kIicov bez pouzitia web stranky niektorej
certifikacnej autority nacitanim vlastnoru¢ne vytvoreného PHP skriptu (alebo HTML
stranky, ak netreba vidiet data prijaté serverom z formuldra). HTML kéd tejto stranky

obsahuje formuldr so Specidlnym elementom keygen, ktory je pri zobrazeni stranky
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reprezentovany polickom na vyber prehliadaom podporovanych dizok klicov. Tento
element je bliZsie popisany na strankach Mozilla Development Center (MDC)''.
PHP subor na vyskiSanie generovania kIi¢ov (pomenovany keygen.php) mdze

vyzerat’ napriklad takto:

<!DOCTYPE html PUBLIC "-
//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtmll/DTD/x
htmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head>
<title>KEYGEN TEST</title>
</head>
<body>
<pre>
<?php
print r($ POST);
?>
</pre>
<form action="keygen.php" method="post">
<keygen name="key" challenge="ChallengeString74" />
<input type="submit" />
</form>
</body>
</html>

Po nahrati tohto siiboru na server a jeho nacitani v prehliadac¢i Mozilla Firefox by

mala vyslednd stranka vyzerat' podobne, ako ukazuje obrazok 8-16.

Array

!
!

High Grade v| Submit Query |

Obr. 8-16: Testovacia web stranka na generovanie RSA kl'i¢ov

Text nad vyberom dizky kl'i¢ov predstavuje vypis Gdajov odoslanych pomocou
formuléra - momentalne nie st Ziadne Gdaje k dispozicii, pretoze formular nebol odoslany.
Kliknutim na tlac¢idlo sa formuléar odoSle a za¢ne sa generovanie kI'i¢ov. Po ich tspeSnom
vygenerovani a odoslani formulara sa v texte nad formuldrom zobrazi retazec zakédovany
v Base64, ktory bol odoslany na server. Su to udaje z formulara spolu s verejnym kl'aicom

a podpisom, a to vSetko kodované v DER (kapitola 2.5.4).

" MDC o HTML elemente keygen: https://developer.mozilla.org/En/HTML/Element/keygen
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9 ZAVER

Cielom tejto diplomovej prace bolo navrhnit’ a implementovat programové
vybavenie pre PC a mobilny telefon s platformou Windows Mobile, poskytujuce sluzby
pre digitalny podpis a §ifrovanie. Rie$enie malo spifat’ §tandard PKCS#11.

Vysledny softvér sa skladda z PKCS#11 modulu na strane PC a z programu na
strane mobilného zariadenia (CrySign Mobile). Toto rieSenie umoZiiuje okrem
spomenutych dvoch funkcii aj prihldsenie na webové stranky pomocou osobného
certifikatu a generovanie RSA kl'ucov, a tiez zlepSuje uzivatel'ské pohodlie automatickym
vyhl'adanim mobilného zariadenia. Implementicia nebola jednoducha, bolo treba
nastudovat’ S§pecifikdciu PKCS#11 a dalSie Standardy. Zdrojové kody softvéru sa
nachddzaji na prilozenom DVD v adresari src a skompilovany softvér na distribtciu spolu
s uzivatel'skym manualom v anglickom jazyku je ulozeny v adresari bin.

Softvér bol testovany na dvoch zariadeniach (HTC Touch HD T8282 a HP iPAQ
h2200) a bol funkény na oboch bezo zmien, ¢o je vyhoda jeho implementacie pod .NET
Compact Frameworkom.

Dalsi rozvoj tohto softvéru by mohol spoéivat’ v §ifrovani komunikacie medzi PC a
mobilnym zariadenim, ked'Ze tato komunikdcia moéze prebichat aj bezdrdtovo, ¢i po
verejnych sietach ako je internet. Tiez by bolo vhodné testovat’ jeho funkcie na dalSich
programoch, ktoré ovladaju Standard PKCS#11 a odhalovat’ pripadné nedostatky vo
funkcionalite ¢i implementovat nové PKCS#11 funkcie, ktoré by tieto programy
potrebovali volat’. Jednou z buducich uloh by mohla byt iprava PKCS#11 modulu tak, aby
sa okrem OS Windows dal pouZit’ aj na Mac/Unix/Linux-ovych systémoch.

V implementéacii mobilného softvéru pre dalSie platformy (Android, Symbian)
budu pokracovat’ Studenti inzinierskeho Stiidia v ramci projektovej vyucby na Fakulte
riadenia a informatiky Zilinskej univerzity. Pre tychto §tudentov sa na prilozenom DVD

nachadza programatorska prirucka.
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10 ZOZNAMY

10.1 ZOZNAM POUZITYCH SKRATIEK

API - Application Programming Interface
ASCII - American Standard Code for Information Interchange
ASN.1 - Abstract Syntax Notation One

BER - Basic Encoding Rules

CA - Certifikacna autorita

CBC - Cipher Block Chaining

CRL - Certificate Revocation List

CSP - Cryptographic Service Provider

DER - Distinguished Encoding Rules

DES - Data Encryption Standard

DLL - Dynamic Link Library

DVD - Digital Versatile Disc

ID - Identifikator

MD - Message Digest

MIME - Multipurpose Internet Mail Extensions
MSDN - Microsoft Developer Network

NSS - Network Security Services

OCSP - Online Certificate Status Protocol
PAN - Personal Area Network

PDA - Personal Data Assistant

PEM - Privacy Enhanced Mail

PIN - Personal Identification Number

PKCS - Public Key Cryptography Standards
PKI - Public Key Infrastructure

TCP/IP - Transmission Control Protocol / Internet Protocol
UDP - User Datagram Protocol

USB - Universal Serial Bus

UTF-8 - Unicode Transformation Format-8
VS2008 - Visual Studio 2008

XML - Extensible Markup Language
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11 PRILOHY

Priloha ¢. 1

Zaradenie

Funkcia

Popis

Vseobecné funkcie

C Initialize

Inicializuje modul

C Finalize

Dealokuje prostriedky

C_Getlnfo

Poskytne vSeobecné informacie o

module

C_GetFunctionList

Poskytne vstupné body vsetkych

funkcii v module

Funkcie pre spravu

slotov a tokenov

C_GetSlotList

Poskytne zoznam vSetkych slotov

C_GetSlotInfo

Poskytne informacie o danom slote

C_GetTokenInfo

Poskytne informécie o danom tokene

E—WaitForSlotEvent

Pocké na urcita udalost’, kym nastane

na danom slote

C_GetMechanismList

Vrati zoznam mechanizmov, ktoré

podporuje dany slot

C_GetMechanismlInfo

Vrati informécie o danom mechanizme

cnittoken Inicializuje token
PN Inicializuje PIN bezného uzivatela
CSetPIN Zmeni PIN terajSieho uzivatela

Funkcie pre
manipulaciu s

relaciami

C_OpenSession

Otvori relaciu

C CloseSession

Ukon¢i relaciu

C_CloseAllSessions

Ukonci vsetky relacie otvorené s

uréitym tokenom

C_GetSessionInfo

Poskytne informécie o danej relacii

CGetOperationState

Poskytne stav kryptografickej operacie
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CSetOperatonState Nastavi stav kryptografickej operacie
C Login Prihlasi sa do tokenu
C Lovout Odhlasi sa z tokenu

Funkcie pre E—CreateObjeet Vytvori objekt

manipulaciu s ) . .

) ) —CopvObjeet Vytvori kopiu objektu

objektmi
EDestroyObjeet Odstrani objekt
CGetObjeetStre Vrati velkost’ objektu v bajtoch

C_GetAttributeValue

Vrati hodnotu atribatu objektu

C_SetAttributeValue

Nastavi hodnotu atribatu objektu

C_FindObjectsInit

Inicializuje operaciu vyhl'adavania

objektov

C_FindObjects

Uskutocni ¢i pokracuje vo

vyhl'adévani objektov

C FindObjectsFinal

Ukon¢i vyhl'addvanie objektov

Sifrovacie funkcie CEnervprnit Inicializuje operaciu Sifrovania
C Encrypt Zasifruje data na jeden raz
CEnepvpttipdate Pokracuje vo viacnasobnom S$ifrovani
c—EneryptFinal Ukon¢i viacnasobné Sifrovanie
Desifrovacie C_Decryptlnit Inicializuje operaciu desifrovania
funkcie
C_Decrypt Desifruje data na jeden raz
Pokracuje vo viacnasobnom
C€DecryptUpdate .
desifrovani
€ Deerypthnal Ukon¢i viacnasobné deSifrovanie
MD funkcie € DigestInit Inicializuje MD operaciu
€ Digest Vykona MD operaciu na jeden raz
) Pokracuje vo viacnasobnej MD
€ DPigestUpdate

operacii
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C DigestKey Vykona MD operéciu nad klI'a¢om
€ DigestFinal Ukon¢i viacnasobnit MD operaciu
Funkcie na digitalne | C_Signlnit Inicializuje podpisovanie
podpisovanie . o .
C_Sign PodpiSe data na jeden raz
. Pokracuje vo viacnasobnom
- podpisovani
C SignFinal Ukon¢i viacnasobné podpisovanie
. . Inicializuje podpisovanie, pri ktorom
- sa data dajui obnovit’ z podpisu
) Podpise data tak, aby sa dali obnovit’ z
- podpisu
Funkcie na C Veritvinit Inicializuje overenie podpisu
overovanie ] ] ] ]
., ) ENerify Overi podpis na jeden raz
digitalneho podpisu
. Pokracuje vo viacndsobnom overovani
- podpisu
o Ukonc¢i viacnasobné overovanie
- podpisu
. . Inicializuje overovanie podpisu, kde
- data su ziskané z podpisu
. Overi podpis, priCom data st ziskané z
- podpisu
Dvojucelové . Pokracuje v si¢asnom vykonavani MD
funkcie - operacie a Sifrovania
. Pokracuje v si¢asnom vykonavani MD
- operacie a desifrovania
. Pokracuje vo suc¢asnom podpisovani a
- Sifrovani
. Pokracuje v si¢asnom desifrovani a

overeni podpisu
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Funkcie spravy CGenerateleey Vygeneruje symetricky kl'a¢
kl'acov v ie par klicov (stkr oL
eneruje par kl'u€ov (sukromn
C_GenerateKeyPair yg. , J, vp Y
- verejny kI'ac)
c—Wrapkey Zasifruje kI'a¢
C—Unwrapkey Desifruje kl'uc
CDerivekey Odvodi kl'i€ z iného kI'aica
Generovanie Poskytne novy material pre nasadu
C ScedRandom
nahodnych ¢isel - generatora nah. Cisel
E—GenerateRandom Vygeneruje ndhodné data
Podpora paralelizmu ) Zastarana funkcia vracajuca
C—GetFunetionStatus
- CKR _FUNCTION NOT PARALLEL
. Zastarana funkcia vracajuca
C CancclFunction

CKR_FUNCTION NOT PARALLEL
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Priloha ¢. 2

{ Settings E3 \I | IPEwentArgs ES | PassPhraseEventArgs [% { CertKeys E3 ‘I | Communicator
| Static Class i Class Class | Static Class i Class
1 [ = Ewventargs = Eventargs 1 ]
: =/ Fields : . ) : = Fields : = Fields
I 2" confirmExik I =1 e =H R I &* certs I #? Formlabel
: #* debugInfo : 7 p 4# passPhrase : 47 pks : 4 libraryInstances
| & filsMame i =l Properties 2 ok | e privkeyadded i 3 Methads
: 47 mute ‘I Hp - d ren?emberPassPhrase : 57 privkeyld : 4% C_ClosedllSessions_EventFire
| = Properties I 4 Rioacies | ks i 3% C_CloseSession_EvertFire
I 55 Certs : ﬁf PassPhrase I = Properties : 4% C_Decrypt_EventFire
: f ConfirmExit i ﬁj Pk : f Certs I 4¥ C_DecryptInit_EventFire
I % Debuglnfo I T RememberPassPhrase I 25 NestCertld I 4% C_Finslize_EventFire
e T : | MextPrid : 4% C_FindObjects_EventFire
= I | Mextykid I 4% C_FindCbjectsFinal_EventFire
I3 wke I I3 e I 4% C_FindObjectsInk_EventFire
: = Methods ‘I : ks : 4% C_GeneratekeyPair_EventFire
1 @ Init I 1 = Methods I 4% C_GetAttributevalue_EventFire
i W Save : i =" library_Keyadded : -.1: E—getI”FO—EV_B”tF"e
7 e 7z g _zetMechanismInfo_EventFire
aw _izetMechanismList_EventFire
- - i - \ - - av C_izetSessionInfo_EventFire
| AuthForm E3 | ManagerForm ¥ | settingsForm ¥ | MainForm £ &% C_GetslotInfo_EventFire
Clasz Clazs Clasz Clazs &% C_GetslotList_EvertFire
o o giorm o FeA 4% C_GetTokenInfo_EventFire
: ¢ 4% C_Initislize_EvertFire
4% C_OpenSession_EventFire
———— e i e e ” 4% C_Setattribubeyalue_EventFire
I Program E3N 2% C_Sign_EventFire
: Static Class : 4% C_SignInit_EventFire
1 I 4% CientFoundUs_EventFire
I = Methods I 4% CommunicationEnded_EventFire
: * Main } 2" Communicationstarted EventFire
A8

% Communicator

&¥ ConnectionTest_EventFire

4% DecryptRequestFailed_EventFire
DecryptRequestReceived_EventFire
DecryptRequestServed_EventFire
GeneratekeyPairRequestFailed_EventFire
GenerakekeyPairfequestReceived_EventFire
GeneratekeyPairfequestServed_EventFire
Listeningstarted_EventFire
LiskeningThread

ListeningThreadUdp
ProgramConnected_EventFire
ProgramDisconnected_EventFire
SignRequestFailed_EventFire
SignRequestReceived_EventFire
SignRequestServed_EventFire

o

CECOCCCEEOCC©CE

“%

=l Events

¥ C_ClosedllSassions
C_CloseSession
C_Decrypt
C_DecryptInit
_Finalize
_FindOhjects
C_FindobjectsFinal
C_FindObjectsIni
C_izeneratekeyPair
_GetAttributevalue
_zetInfo
_zetMechanismInfo
_GetMechanismList
C_izetSessionInfo
C_izetSlotInfo
C_GetSlobList
C_izetTokenInfo
_Initialize
C_OpenSession
C_Setartributevalus
Z_Sign
C_SignInit
CligntFoundUs
CommunicationEnded
CommunicationStarted
ConnectionTest
DecryptRequestFailed
DecryptRequestReceived
DecryptRequestServed
GenerakekeyPairRequestFailed
GeneratekeyPairfequestReceived
GeneratekeyPairR equestServed
Liskeningstarted
ProgramConnected
ProgrambDisconnected
SignRequestFailed
SignRequestReceived
SignRequestServed

B e T T e e e T T i i

i

Mested Types

Obr. 11-1: Diagram tried projektu CrySign Mobile
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Asnl 2
| Static Clazs

A\

I

i

= Methods :
Bytedrray ToHexString I
CompareBytedrrays :
CorrectSeriaiiumber 1
DecodeOpensSLPrivatekey I
DecodeOpenssLPublickey :
DecodeRSAFrivatekey [
DecodeXS09PUblickey :
Decryptiey I
DecryptPk |
DNToAsn] Bytedrray l
Encryptkey |
I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

:

/s

X

-

Cok 4K S S o &

(&

EncryptPk
GeneratekeyPair
GetIntegerSize
GetkindOfPK
HexStringToBytedrray
CharToHexMumber
LongLengthForm
ParseFromDN
PEMEncadePt
SubByteArrayPaosition
Te1FromUnicode
WalidFromDate
walidToDate

¢ ¢ "6 6 &

RO

%

LSk S 2K o o ¢

| PKCS11iLibrary
Class

)

= Fields
¢ gerkeyDir
=# objectList
2 rememberedPassPhrases
## sessionList
o slotList

AddrememberedPassPhrase
C_ClosealSessions
C_CloseSession
C_Decrypt

C_DecryptInit

C_Finalize

C_FindObijects
C_FindObjectsFinal
C_FindObijectsInit
C_GeneratekeyPair
C_GetAttributeValue
C_GetInfo
_GetMechanismInfo
C_GetMechanismList:
C_GetSessionInfo
C_GetSlotInfa
C_GetSlotList
C_GetTokenInfo
C_Initialize
C_OpenSession
C_Setattributevalue
C_Sign

C_SignInit
GetPEMameFromID
GetPKPathFromlD
GetRememberedPassPhrase
GetSubjectMameOfkey
GetxmiInneryalue
InitializeCerts

InitializePKs

Initialize ks
IsPassPhraseRemembered
PECS11Library
RemoveRememberedPassPhrase
TryLoadCert

TryLoadPK

TryLoadyk

=l Events
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¥ Keyidded
* Mested Types

PKCS11Const £

-
I I
I Static Class I
1 I

T
=
Zj

B

=
"
»]

Invalid
Encrypted
Plain

| PKCS110bject
Class

= Fields
g7 attributes
4 handle
= Properties
ﬁ Attributes
r Handle
=) Methods
W Addattribute
% PKCS110Object (+ 1 overload)
% TaString

| PKCS110bjectList
Class

Fields
o objectList
= Properties
f ObjectListal
= this
=l Methads
% Addobiject (+ 1 overload)
4% GetNextHandle
¥ PKCS110bjeckList

)

| Mechanism B
Class

=l Figlds
o? Flags
o id
47 maxKeysize
4 minkeySize
= Properties
2 Flags
]
ﬁ‘ MaxKeySize
ﬁ" MinkeySize
=l Methods
¥ Mechanism
% ToString

3

| MechanismList
Class

=l Fields
4 mechanismlist

= Properties
ﬁ:‘ IMechanismCountall
5 MechanismListal
2 this

= Methods
% AddMechanism
W MechanismList

() IClneable

| shot = |

Class

= Figlds
#* firmwareversion_major
@7 firmwareVersion_minor
#* hardwareVersion_major
27 hardwareVersion_minar
#* hwslot
#? manufacturerID
4" mechanismList
&* slotDescription
¥ slokld
o7 token

= Properties
ﬁh FirmwareYersion_major
j“ Firmwarettersion_minot
'_"‘I“ Flags
j“ Hardwareersion_major
ﬁ“ Hardwareersian_minor
2P Hwalat
'_“‘]‘ ManufacturerID
2 MechanismList
'_‘T SlotDescription
ot
2 Token
25 TokenPresent

= Methods
% Clone
% Slot
% ToString

|

| slotList
Class

=l Fields
&* slokList
= Properties
2 siotCaunta
2 slorCount TakenPresent
2 sictListAl
2 slotList TokenPresent
2 this
= Methads
& Addsiot
% SlotList

| Attribute 7 |

Class

= Figlds
? sensitive
47 type
47 valle

= Propetties
ﬁ Sensitive
'_“f Type
= value

Methods

% Attribute (+ 1 overload)

| AttributeList B
Class

= Fields
@ attributes

=l Properties
7 pttributedistall
# this

= Methads
“ Addattribute
% Attributelist
% Equals

) IEquatable<attributeList>

| Session A |

Clasz

= Figlds
#? decryptiey
g decryptMechanism
#* decryptMechanismParam
g decryptPassPhrase
* flags
#¥ foundobjectHandles
#* globalobjectList
#* handle
¥ multipartSearch
27 searchOperationActive
¥ sigrikey
#* signiMechanism
27 sigivechanismPar
#* signPassPhrase
@ slat
27 state
templateAttributes

<

=l Properties
j‘ Decryptkey
j: DecryptMechanism
f_f DecryptMechanismParam
ﬁ\‘ DecryptOperationdctive
“F DecryptPassPhrase
’j‘ Flags
% Handle
’;‘f‘ IsReadOnly
ﬁ“‘ SearchOperationActive
’;‘f‘ Signkey
2 signMechanism
ﬁ] SigniechanismParam
'_’*‘I“ SignOperationActive
% sigrPassPhrase
R st
2P state

= Methods

@ FnalizeSearch

% FoundObjectHandlesMaxCo ...

W PerformSearch
% Session

| SessionList A |

Class

= Fields
o* sessionList

=l Propetties
ﬁ:‘ SessionCountAll
21 SessionListall
5 this

= Methads
W ClosedliSessions'WithslatId
W Closesession
2% GetMextHandle
W Open3ession
% SessionList

Obr. 11-2: Diagram tried projektu PKCS11Lib
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| Token A |
Clase

= Figlds
## firmwareyersion_major
#¥ firmwareversion_minor
* flags
2¥ freePrivateMemory
## freePublicMemnary
2¥ hardware¥ersion_major
#* hardwareVersion_minor
=* label
2# manufacturerID
=¥ maxPinLen
#* maxRwSessionCount
## maxSessionCount
2 minPinLen
=* model
## serigumber
#? sessionList
2¥ totalPrivateMemory
## tokalPublicMemary

= Properties
ﬁf Firrnwareversion_major
ﬁ‘ Firrwareversion_minor
f Flags
j“‘ FreePrivateMemory
f FreePublictemary
j“‘ Hardwarelersion_major
f Hardwareversion_minar
R Label
ﬁ: ManufacturerID
j"“ MaxPinLen
j] MaxRwSessionCount
ﬁ“ Max5essionCount
“F MinpinLen
7 Madel
j“ RwsessionCount
f SerialNumber
j” SessionCount
ﬁ} Time
j:‘ TakalPrivateMemory
=y TatalPublicMemary

= Methads
% Clone
W Token

w

<

() IComparable <Handle =
[Equatable <Handle =

| Handle A |
Clase

= Fields
#* handle
= Properties
' InnerHandle
= Methads
W CompareTo
W Equals
% Hande (+ 1 overload)
% ToSkring
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! pInvoke ES
| Static Class

= Fields

1 POWER_FORCE

& POMWER_STATE_IDLE
POWER_STATE_OFF
POWER_STATE_OM
POWER_STATE_RESET
PCAWER _STATE _SUSPEMD
PCWER _STATE_USERIDLE
Methods

W GetCemInfo

' GetPlatformType

% MinimizeForm

¥ SetDisplayState

¥ SetSystemPowerState

2% Shovdindaw

av SystemParametersInfo43trings

,.________________________
1

DisplayState S
Enum

on
Off

SystemParametersInfofictions (&

Enurm

SPI_GETPLATFORMTYPE
SPI_GETOEMIMFO

»|

| WinCrypto
Class

Figlds

ALG_CLASS_HASH
ALG_SID_55L3SHAMDS
ALG_TYPE_ANY

AT _KEYERCHANGE
AT_SIGNATURE
CALG_RS4_SIGH

CALG_SHAL
CALG_S5L3_SHAMDS
CERT_CLOSE_STORE_CHECK_FLAG
CERT_COMPARE _ANY
CERT_COMPARE_NAME
CERT_COMPARE_NAME_STR_W
CERT_COMPARE_SHIFT
CERT_FIND_aNY
CERT_FIND_SUBIECT _MAME
CERT_FIMD_SUBJECT_STR
CERT_FIMD_SUBJECT_STR_'W
CERT_INFO_SUBIECT _FLAG
CERT_PERSOMAL_STORE_MAME
CERT_STORE_PROY_SYSTEM
CERT_STORE_PROV_SYSTEM_W
CERT_SYSTEM_STORE_CLURRENT_LISER.
CERT_SYSTEM_STORE_CURRENT_USER_ID
CERT_SYSTEM_STORE_LOCATION_SHIFT
CRYPT_E_MOT_FOUND
CRYPT_EXPORTABLE
CRYPT_MOHASHOID
CRYPT_VERIFYCOMTERT
CUR_BLOE_VERSION

HP _HASHSIZE

HP _HASHYAL

MY_TYPE
PKCS_7_ASN_ENCODING
PRIVATEKEYELOE
FROV_RSA_FULL
PUBLICKEYEBLOB
PUBLICKEYBLOBER
R5A_CSP_PUBLICKEYBLOE
52010 _OIWSEC_shal
s2010_RSa_MDS
52010_R.58_MDSRSA
sz0ID_RS4_RSA
#E09_ASM_ENCODING
AS09_PUBLIC_KEY_INFO
Methods

CertCloseStore
CettCreateCertificateContext
CertFindCertificateInStore
CertFreeCertificateContext
CertOpenStare
CertOpenSystemStore
CryptacquireCertificatePrivatekey
CryphAcquireConte:xt
CryptCreateHash
CrypkDestrovHash
CryptDestroykey
CryptEncodedbiect (+ 1 overload)
CrypkExportkey

CrypbGenkey
CryptGetHashParam
CrypbGetUserkey
CryptHashData

CrypkImportkey
CryptImportPublickeyInfo
CryptReleaseContext
CryptSetHashParam
CryptSignHash
CrypkSigniMessage
CryptverifyMessagesignature
CryptverifySignature

YU EEEE NN U U UEEEUENEEEEE U 00 E W

Lok A o o o o 4 o S o o o S O o o 4 oF oF o o oF o ¢

<

4 Mested Types

Obr. 11-3: Diagram tried projektu PlnvokeLib
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0: C_GetFunctionList
Returned: 0 CKR_OK

1: C Initialize
Returned: 10 CKR_CANT_LOCK

2: C_Initialize
Returned: 0 CKR_OK

3: C_GetInfo
cryptokiVersion:
manufacturerID:
flags:
libraryDescription:
libraryVersion:

Returned: 0 CKR_OK

4: C_GetSlotList

[in] tokenPresent = 0x0
[out] pSlotList:

Count is 1

[out] *pulCount = 0xl
Returned: 0 CKR _OK

5: C_GetSlotList

[in] tokenPresent = 0x0
[out] pSlotList:

Slot O

[out] *pulCount = 0x1
Returned: 0 CKR_OK

6: C_GetSlotInfo
[in] slotID = 0x0
[out] pInfo:

slotDescription:

manufacturerID:
hardwareVersion:
firmwareVersion:
flags:
CKF_TOKEN_PRESENT
CKF_HW_SLOT
Returned: 0 CKR_OK

7: C_GetTokenInfo

[in] slotID = 0x0

[out] pInfo:
label:
manufacturerID:
model:
serialNumber:
ulMaxSessionCount:
ulSessionCount:
ulMaxRwSessionCount:
ulRwSessionCount:
ulMaxPinLen:
ulMinPinLen:
ulTotalPublicMemory:
ulFreePublicMemory:
ulTotalPrivateMemory:
ulFreePrivateMemory:
hardwareVersion:
firmwareVersion:

time:

2.30
'Matej Kurpel
0

'"WMPKCS#11 - WinMobile module

1.0

'Mobile Device Slot
'Unknown Manufacturer
1.0

1.0

5

'"HTC Touch HD T8282
'Unknown Manufacturer
'Unknown Model !
'Unknown S/N !
0

0

1

0

32

1

-1

-1

-1

-1

1.0

1.0
'2011030112172600"
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flags: 548
CKF_USER_PIN INITIALIZED
CKF_CLOCK_ON_TOKEN
CKF_PROTECTED_ AUTHENTICATION_ PATH
CKF_TOKEN_INITIALIZED

Returned: 0 CKR_OK

8: C_GetMechanismList
[in] slotID = 0x0

[out] pMechanismList[2]:
Count is 2

Returned: 0 CKR_OK

9: C_GetMechanismList

[in] slotID = 0x0

[out] pMechanismList[2]:
CKM RSA PKCS

CKM RSA PKCS KEY PAIR GEN
Returned: 0 CKR_OK

10: C_OpenSession

[in] slotID = 0x0

[in] flags = 0x4
pApplication=066F8C00
Notify=6724A378

[out] *phSession = 0x1
Returned: 0 CKR_OK

11: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[l]:
CKA_CLASS CKO_NETSCAPE_BUILTIN ROOT_LIST
Returned: 19 CKR_ATTRIBUTE_VALUE_INVALID

12: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:
CKA_TOKEN True
CKA_CLASS CKO_CERTIFICATE
Returned: 0 CKR _OK

13: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = Oxa
[out] ulObjectCount = 0xl
Object 1 Matches

Returned: 0 CKR_OK

14: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

15: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_TOKEN requested with 0 buffer

CKA LABEL requested with 0 buffer
[out] pTemplate([2]:

CKA_TOKEN has size 1

CKA_LABEL has size 12

Returned: 0 CKR_OK

16: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1
[in] pTemplate[2]:
CKA_TOKEN requested with 1 buffer
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CKA LABEL requested with 12 buffer

[out] pTemplate([2]:

CKA_TOKEN True
CKA LABEL [size 0xC (12)]
4D617465 6A204B75 7270656C
Mate J.Ku rpel
Returned: 0 CKR_OK
17: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1
[in] pTemplate[10]:
CKA_CLASS requested with 0 buffer
CKA_TOKEN requested with 0 buffer
CKA_LABEL requested with 0 buffer
CKA_CERTIFICATE TYPE requested with 0 buffer
CKA_ID requested with 0 buffer
CKA_VALUE requested with 0 buffer
CKA_ISSUER requested with 0 buffer
CKA SERIAL NUMBER requested with 0 buffer
CKA_ SUBJECT requested with 0 buffer
CKA NETSCAPE EMAIL (Netsc) requested with 0 buffer
[out] pTemplate([10]:
CKA CLASS has size 4
CKA_TOKEN has size 1
CKA_LABEL has size 12
CKA_CERTIFICATE TYPE has size 4
CKA_ID has size 4
CKA_VALUE has size 1311
CKA_ISSUER has size 19
CKA_SERIAL NUMBER has size 12
CKA_SUBJECT has size 133
CKA_NETSCAPE_EMAIL (Netsc) has size -1
Returned: 18 CKR_ATTRIBUTE_TYPE_ INVALID
18: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1
[in] pTemplate[10]:
CKA_CLASS requested with 4 buffer
CKA TOKEN requested with 1 buffer
CKA LABEL requested with 12 buffer
CKA CERTIFICATE TYPE requested with 4 buffer
CKA_ID requested with 4 buffer
CKA VALUE requested with 1311 buffer
CKA_ISSUER requested with 19 buffer
CKA_ SERIAL NUMBER requested with 12 buffer
CKA_SUBJECT requested with 133 buffer
CKA_NETSCAPE_EMAIL (Netsc) requested with 0 buffer
[out] pTemplate[10]:
CKA_CLASS CKO_CERTIFICATE
CKA_TOKEN True
CKA_LABEL [size 0xC (12)]
4D617465 6A204B75 7270656C
Mate J.Ku rpel
CKA CERTIFICATE TYPE CKC X 509
CKA_ID [size 0x4 (4)]
01000000
CKA_VALUE [size 0x51F (1311)]
3082051B 30820403 A0030201 ........... (skratené)
CKA_ISSUER [size 0x13 (19)

3011310F 300D0603 55040313 06452D43 657274

DN: CN=E-Cert

CKA_SERIAL_ NUMBER [size

020A7F02 EF4B0000 00000E87

CKA_SUBJECT [size

30818231 1E301C06 0355040A

DN: 0=\xC5\xBDilinsk\xC3\xAl univerzita,

0xC (12)]

0x85 (133)]
(skratené)

Kurpel/emailAddress=mkurpel@gmail.com

OU=Fakulta riadenia a informatiky,
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CKA NETSCAPE EMAIL (Netsc) has size -1
Returned: 18 CKR _ATTRIBUTE TYPE INVALID

19: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[l]:

CKA_NETSCAPE_EMAIL (Netsc) requested with 0 buffer
[out] pTemplate[l]:
CKA_NETSCAPE_EMAIL (Netsc) has size -1

Returned: 18 CKR_ATTRIBUTE TYPE INVALID

20: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[l]:

CKA NETSCAPE EMAIL (Netsc) requested with 0 buffer
[out] pTemplate([l]:
CKA NETSCAPE EMAIL (Netsc) has size -1

Returned: 18 CKR _ATTRIBUTE TYPE INVALID

21: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:
CKA_TOKEN True
CKA_CLASS CKO_NETSCAPE_TRUST
Returned: 19 CKR_ATTRIBUTE_VALUE_INVALID

22: C_FindObjectsInit

[in] hSession = 0x1

[in] pTemplate[2]:
CKA_CLASS CKO_NETSCAPE_CRL
CKA_SUBJECT [size : 0x48 (72)
3046310B 30090603 55040613 02555331 13301106 03550402 130A476F 6F676C65
20496E63 31223020 06035504 03131947 6F6F676C 6520496E 7465726E 65742041
7574686F 72697479
DN: C=US, 0O=Google Inc, CN=Google Internet Authority

Returned: 19 CKR _ATTRIBUTE VALUE INVALID

23: C_FindObjectsInit

[in] hSession = 0x1

[in] pTemplate[2]:
CKA CLASS CKO_NETSCAPE_CRL
CKA SUBJECT [size : 0x50 (80)
304E310B 30090603 55040613 02555331 10300E06 03550402 13074571 75696661
78312D30 2B060355 040B1324 45717569 66617820 53656375 72652043 65727469
66696361 74652041 7574686F 72697479
DN: C=US, O=Equifax, OU=Equifax Secure Certificate Authority

Returned: 19 CKR_ATTRIBUTE_VALUE_INVALID
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31: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:
CKA_TOKEN True
CKA_CLASS CKO_CERTIFICATE
Returned: 0 CKR_OK

32: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x10
[out] ulObjectCount = 0x1
Object 1 Matches

Returned: 0 CKR_OK

33: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

34: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_TOKEN requested with 0 buffer

CKA_LABEL requested with 0 buffer
[out] pTemplate([2]:

CKA_TOKEN has size 1

CKA_LABEL has size 12

Returned: 0 CKR_OK

35: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_TOKEN requested with 1 buffer

CKA_LABEL requested with 12 buffer
[out] pTemplate([2]:

CKA_TOKEN True

CKA LABEL [size : 0xC (12)]

4D617465 6A204B75 7270656C
Mate j.Ku rpel
Returned: 0 CKR _OK

36: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 0 buffer

CKA_CLASS requested with 0 buffer
[out] pTemplate([2]:

CKA_ID has size 4

CKA_CLASS has size 4

Returned: 0 CKR_OK

37: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 4 buffer

CKA_CLASS requested with 4 buffer
[out] pTemplate([2]:

CKA_ID [size : 0x4 (4)

01000000

CKA_CLASS CKO_CERTIFICATE

Returned: 0 CKR_OK



38: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:
CKA ID
01000000
CKA_CLASS
Returned: 0 CKR_OK

39: C_FindObjects
[in] hSession = 0x1
[in] ulMaxObjectCount
[out] ulObjectCount =
Object 2 Matches
Returned: 0 CKR_OK

40: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

[size : 0x4 (4)

CKO_PRIVATE_KEY

= 0x1

0x1

&3
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28: C_GetAttributeValue
hSession = 0x1
hObject = 0x1
pTemplate[2]:

CKA_ID

CKA_CLASS

[out]

CKA_ID
CKA_CLASS
0 CKR_OK

[in]
[in]

[in]

pTemplate[2]:

Returned:

29: C_GetAttributeValue
hSession = 0x1
hObject = 0x1
pTemplate[2]:

CKA ID

CKA CLASS

[out]

CKA ID
01000000
CKA CLASS
0 CKR_OK

[in]
[in]

[in]

pTemplate[2]:

Returned:

30: C _FindObjectsInit
0x1
pTemplate[2]:
CKA_ID

01000000
CKA_CLASS

0 CKR_OK

[in] hSession =

[in]

Returned:

31: C_FindObjects

requested with 0 buffer
requested with 0 buffer

has size 4

has size 4

requested with 4 buffer
requested with 4 buffer

0x4 (4)]

[size

CKO_CERTIFICATE

[size 0x4 (4)]

CKO_PRIVATE_KEY

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0x1
Object 2 Matches

Returned: 0 CKR_OK

32: C_FindObjectsFinal
hSession = 0x1
0 CKR_OK

[in]

Returned:

33: C_FindObjectsInit
0x1
pTemplate[2]:
CKA CLASS

CKA SUBJECT

[in] hSession =

[in]

CKO_NETSCAPE_CRL

[size 0x13 (19)

3011310F 300D0603 55040313 06452D43 657274

DN: CN=E-Cert

Returned:

34: C_FindObjectsInit

19 CKR_ATTRIBUTE_VALUE_INVALID

[in] hSession = 0x1
[in] pTemplate[1l]:
CKA_VALUE [size 0x51F (1311)]
3082051B 30820403 A0030201 ....vvvvnnn. (skratené)
Returned: 0 CKR_OK

35: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0xl
Object 1 Matches

Returned: 0 CKR_OK



36: C_FindObjectsFinal
hSession = 0x1
0 CKR_OK

[in]

Returned:

37: C_GetAttributeValue

[in] hSession = 0x1

[in] hObject = 0x1

[in] pTemplate[2]:
CKA ID
CKA_CLASS

[out] pTemplate([2]:
CKA ID
CKA_CLASS

Returned: 0 CKR_OK

38: C_GetAttributeValue

hSession = 0x1

hObject = 0x1
pTemplate[2]:

CKA_ID

CKA CLASS

[out] pTemplate([2]:
CKA_ID
01000000
CKA CLASS

0 CKR OK

[in]
[in]

[in]

Returned:

39: C_FindObjectsInit
0x1
pTemplate[2]:
CKA ID

01000000
CKA_CLASS

0 CKR OK

[in] hSession =

[in]

Returned:

40: C_FindObjects

requested with 0 buffer
requested with 0 buffer

has size 4

has size 4

requested with 4 buffer
requested with 4 buffer

[size 0x4

(4)]

CKO_CERTIFICATE

[size 0x4

(4)]

CKO_PRIVATE_KEY

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0xl
Object 2 Matches

Returned: 0 CKR_OK

41: C_FindObjectsFinal
hSession = 0x1
0 CKR_OK

[in]

Returned:

42: C_GetAttributeValue

[in] hSession = 0x1
[in] hObject = 0x2
[in] pTemplate[l]:

CKA KEY TYPE
[out] pTemplate[l]:
CKA KEY TYPE
Returned: 0 CKR_OK

43: C_GetAttributeValue

[in] hSession = 0x1

[in] hObject = 0x2

[in] pTemplate[l]:
CKA_TOKEN

[out] pTemplate([l]:
CKA_TOKEN

Returned: 0 CKR_OK

44: C_GetAttributeValue

[in] hSession = 0x1
[in] hObject = 0x2
[in] pTemplate[l]:

requested with 4 buffer

CKK_RSA

requested with 1 buffer

True



CKA_ PRIVATE requested with 1 buffer
[out] pTemplate([l]:

CKA_PRIVATE True
Returned: 0 CKR_OK

45: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA_MODULUS requested with 0 buffer
[out] pTemplate[l]:
CKA_MODULUS has size 256

Returned: 0 CKR_OK

46: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA_MODULUS requested with 256 buffer
[out] pTemplate([l]:

CKA MODULUS [size : 0x100 (256)

A6CC2DB3 B1333AEA C99419FD ........... (skratené)

Returned: 0 CKR_OK

47: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[1l]:

CKA_PRIVATE requested with 1 buffer
[out] pTemplate[l]:
CKA_PRIVATE True

Returned: 0 CKR_OK

48: C_OpenSession

[in] slotID = 0x0

[in] flags = 0x4
pApplication=066F0000
Notify=5B4AA378

[out] *phSession = 0x2
Returned: 0 CKR_OK

49: C_SignInit

[in] hSession = 0x2
pMechanism->type=CKM RSA PKCS
[in] hKey = 0x2

Returned: 0 CKR_OK

50: C_Sign
[in] hSession = 0x2
[in] pData[ulDatalen] [size : 0x23 (35)
30213009 06052BOE 03021A05 00041452 ODABE820 BB7BC6F7 04DFA9E7 83801D8B

F6961E
[out] pSignature[*pulSignaturelen] [size : 0x100 (256)
TF8677F8 35CAD945 E872A1E4 ........... (skratené)

Returned: 0 CKR_OK

51: C_CloseSession
[in] hSession = 0x2
Returned: 0 CKR_OK

52: C_FindObjectsInit

[in] hSession = 0x1

[in] pTemplate[2]:
CKA_CLASS CKO_NETSCAPE_CRL
CKA_ SUBJECT [size : 0x48 (72)
3046310B 30090603 55040613 02555331 13301106 0355040A 130A476F 6F676C65
20496E63 31223020 06035504 03131947 6F6F676C 6520496E 7465726E 65742041
7574686F 72697479
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DN: C=US, O=Google Inc, CN=Google Internet Authority
Returned: 19 CKR_ATTRIBUTE VALUE INVALID

53: C_FindObjectsInit

[in] hSession = 0x1

[in] pTemplate[2]:
CKA_CLASS CKO_NETSCAPE_CRL
CKA_SUBJECT [size : 0x50 (80)
304E310B 30090603 55040613 02555331 10300E06 03550402 13074571 75696661
78312D30 2B060355 040B1324 45717569 66617820 53656375 72652043 65727469
66696361 74652041 7574686F 72697479
DN: C=US, O=Equifax, OU=Equifax Secure Certificate Authority

Returned: 19 CKR_ATTRIBUTE_VALUE_INVALID

54: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[3]:
CKA SUBJECT [size : 0x85 (133)
30818231 1E301C06 0355040A 0C15C5BD 696C696E 736BC3A1 20756E69 7665727A
69746131 27302506 0355040B 131E4661 6B756C74 61207269 6164656E 69612061
20696E66 6F726D61 74696B79 31153013 06035504 03130C4D 6174656A 204B7572
70656C31 20301E06 092A8648 86F70D01 09011611 6D6B7572 70656C40 676D6169
6C2E636F 6D
DN: O=\xC5\xBDilinsk\xC3\xAl univerzita, OU=Fakulta riadenia a informatiky, CN=Matej
Kurpel/emailAddress=mkurpel@gmail.com
CKA_CLASS CKO_NETSCAPE_SMIME
CKA_NETSCAPE_EMAIL (Netsc) [size : O0x11 (17)]
6D6B7572 70656C40 676D6169 6C2E636F 6D
Returned: 19 CKR_ATTRIBUTE_VALUE_INVALID
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30: C _FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[4]:

CKA_TOKEN True
CKA_CLASS CKO_CERTIFICATE
CKA_ISSUER [size : 0x13 (19)

3011310F 300D0603 55040313 06452D43 657274
DN: CN=E-Cert
CKA_SERIAL NUMBER [size : 0xC (12)]
020A7F02 EF4B0000 00000E87

Returned: 0 CKR_OK

31: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0x1
Object 1 Matches

Returned: 0 CKR_OK

32: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

33: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_TOKEN requested with 0 buffer

CKA_LABEL requested with 0 buffer
[out] pTemplate([2]:

CKA_TOKEN has size 1

CKA_LABEL has size 12

Returned: 0O CKR_OK

34: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA TOKEN requested with 1 buffer

CKA LABEL requested with 12 buffer
[out] pTemplate([2]:

CKA_TOKEN True

CKA_LABEL [size : 0xC (12)]

4D617465 6A204B75 7270656C
Mate Jj.Ku rpel
Returned: 0 CKR _OK

35: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 0 buffer

CKA_CLASS requested with 0 buffer
[out] pTemplate([2]:

CKA_ID has size 4

CKA_CLASS has size 4

Returned: 0 CKR_OK

36: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1
[in] pTemplate[2]:
CKA_ID requested with 4 buffer
CKA_CLASS requested with 4 buffer
[out] pTemplate([2]:



CKA_ID [size 0x4 (4)
01000000
CKA_CLASS CKO_CERTIFICATE

Returned: 0 CKR_OK

37: C_FindObjectsInit
[in] hSession = 0x1

[in] pTemplate[2]:

CKA_ID [size

01000000

0x4 (4)]

CKA_CLASS CKO_PRIVATE_KEY

Returned: 0 CKR_OK

38: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0xl
Object 2 Matches

Returned: 0 CKR_OK

39: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

40: C_FindObjectsInit
[in] hSession = 0x1

[in] pTemplate[l]:

CKA_VALUE [size
3082051B 30820403 A0030201

Returned: 0 CKR_OK

41: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0x1
Object 1 Matches

Returned: 0 CKR_OK

42: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

43: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

0x51F (1311)]

(skratené)

CKA_ID requested with 0 buffer
CKA_CLASS requested with 0 buffer

[out] pTemplate([2]:

CKA_ID has size 4
CKA_CLASS has size 4

Returned: 0 CKR_OK

44: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 4 buffer
CKA_CLASS requested with 4 buffer

[out] pTemplate([2]:

CKA_ID [size

01000000

0x4 (4)]

CKA_CLASS CKO_CERTIFICATE

Returned: 0 CKR_OK
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45: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:

CKA_ID [size : 0x4 (4)
01000000
CKA_CLASS CKO_PRIVATE_KEY

Returned: 0 CKR_OK

46: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0x1
Object 2 Matches

Returned: 0 CKR_OK

47: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

48: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA KEY TYPE requested with 4 buffer
[out] pTemplate([l]:
CKA KEY TYPE CKK_RSA

Returned: 0 CKR_OK

49: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[1l]:

CKA_TOKEN requested with 1 buffer
[out] pTemplate[l]:
CKA_TOKEN True

Returned: 0O CKR_OK

50: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA PRIVATE requested with 1 buffer
[out] pTemplate([l]:
CKA_PRIVATE True

Returned: 0 CKR_OK

51: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA_PRIVATE requested with 1 buffer
[out] pTemplate[l]:
CKA_PRIVATE True

Returned: 0 CKR_OK

52: C_OpenSession

[in] slotID = 0x0

[in] flags = 0x4
pApplication=06BEC400
Notify=5940A378

[out] *phSession = 0x2
Returned: 0 CKR_OK

53: C_DecryptInit

[in] hSession = 0x2
pMechanism->type=CKM RSA PKCS
[in] hKey = 0x2

Returned: 0 CKR_OK
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54: C_Decrypt
[in] hSession

= 0x2

[in] pEncryptedData[ulEncryptedDatalen] [size

A0820771
1DDAASF2
3AC57944
B1858CEB
CDC48B15
ED50D715
F54D3FES
591F3C61

021EAQOAS8
0DB6586D
2DF3CE2D
0CCFD536
9A0E10DF
E86EFB49
BFAO93FE
3B57A8F6

BC2203CB
72ADCE27
769F40C0O
4ABOF9A8
9B22139C
BD34695A
1F878780
E51738E0Q

[out] pData[*pulDatalen] [size
E59BA731 E65D3804 3E5D1029

Returned: 0

55: C_Closese
[in] hSession
Returned: 0

CKR_OK

ssion
= 0x2
CKR_OK

7COF8289 5942CC92
3FEAEE7B BA6ESFC9
073D0OCC5 880E6780
8D75F9FB 14FFE21E
OA1CO13E 8F66A8BB
C2DE6006 D306D863
4A3CBAB6 ADC7B204
1D921334 C17A66BA
0x18 (24)]
40680DB5 5BE9E3DC

0x100

09404F18
75331D09
46C3BBBF
038D4D70
002133cC4
9FD6C23F
DOC3ES8C2
369AB0OSE

5ED3CDCB
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95F32D44
AB8OBFF4
7764E5E5
DO9B7170A
83F400E1
E428BC3D
5702771F
T6F5A06E

710CA1Al
6BC75C21
D349358B
E7CC6BEL
6D1BB8F2
26093C7E
2927333B
BF2CAD4E
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23: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:
CKA_TOKEN True
CKA_CLASS CKO_CERTIFICATE
Returned: 0 CKR_OK

24: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x10
[out] ulObjectCount = 0x1
Object 1 Matches

Returned: 0 CKR_OK

25: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

26: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_TOKEN requested with 0 buffer

CKA LABEL requested with 0 buffer
[out] pTemplate([2]:

CKA_TOKEN has size 1

CKA_LABEL has size 12

Returned: 0 CKR_OK

27: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_TOKEN requested with 1 buffer

CKA_LABEL requested with 12 buffer
[out] pTemplate([2]:

CKA_TOKEN True

CKA_ LABEL [size : 0xC (12)]

4D617465 6A204B75 7270656C
Mate j.Ku rpel
Returned: 0 CKR _OK

28: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 0 buffer

CKA_CLASS requested with 0 buffer
[out] pTemplate([2]:

CKA_ID has size 4

CKA_CLASS has size 4

Returned: 0 CKR_OK

29: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 4 buffer

CKA_CLASS requested with 4 buffer
[out] pTemplate([2]:

CKA_ID [size : 0x4 (4)

01000000

CKA_CLASS CKO_CERTIFICATE

Returned: 0 CKR_OK



30: C _FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:

CKA_ID [size : 0x4 (4)
01000000
CKA_CLASS CKO_PRIVATE_KEY

Returned: 0 CKR_OK

31: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0x1
Object 2 Matches

Returned: 0 CKR_OK

32: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

33: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 0 buffer

CKA_CLASS requested with 0 buffer
[out] pTemplate([2]:

CKA_ID has size 4

CKA_CLASS has size 4

Returned: 0 CKR_OK

34: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x1

[in] pTemplate[2]:

CKA_ID requested with 4 buffer

CKA_CLASS requested with 4 buffer
[out] pTemplate([2]:

CKA_ID [size : 0x4 (4)

01000000

CKA_CLASS CKO_CERTIFICATE

Returned: 0 CKR_OK

35: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[2]:

CKA_ID [size : 0x4 (4)
01000000
CKA_CLASS CKO_PRIVATE_KEY

Returned: 0 CKR_OK

36: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0x1
Object 2 Matches

Returned: 0 CKR_OK

37: C_FindObjectsFinal
[in] hSession = 0x1
Returned: 0 CKR_OK

38: C_FindObjectsInit
[in] hSession = 0x1
[in] pTemplate[l]:
CKA_VALUE [size : 0x51F (1311)]
3082051B 30820403 A0030201 ........... (skratené)
Returned: 0 CKR _OK
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39: C_FindObjects

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0xl
Object 1 Matches

Returned: 0 CKR_OK

40: C_FindObjectsFinal
hSession = 0x1
0 CKR OK

[in]

Returned:

41: C_GetAttributeValue
hSession = 0x1
hObject = 0x1
pTemplate[2]:

CKA ID

CKA CLASS

[out] pTemplate([2]:

CKA ID
CKA CLASS
0 CKR_OK

[in]
[in]

[in]

Returned:

42: C_GetAttributeValue

[in] hSession = 0x1

[in] hObject = 0x1

[in] pTemplate[2]:
CKA ID
CKA_CLASS

[out] pTemplate([2]:
CKA ID
01000000
CKA_CLASS
Returned: 0 CKR_OK
43: C_FindObjectsInit
0x1
pTemplate[2]:
CKA ID
01000000
CKA CLASS
0 CKR_OK

[in] hSession =

[in]

Returned:

44: C_FindObjects

requested with 0 buffer
requested with 0 buffer

has size 4
has size 4

requested with 4 buffer
requested with 4 buffer

[size 0x4 (4)]

CKO_CERTIFICATE

0x4 (4)]

[size

CKO_PRIVATE_KEY

[in] hSession = 0x1

[in] ulMaxObjectCount = 0x1
[out] ulObjectCount = 0xl
Object 2 Matches

Returned: 0 CKR_OK

45: C_FindObjectsFinal
hSession = 0x1
0 CKR OK

[in]

Returned:

46: C_GetAttributeValue

[in] hSession = 0x1
[in] hObject = 0x2
[in] pTemplate[l]:

CKA_KEY TYPE
[out] pTemplate([l]:
CKA_KEY TYPE
Returned: 0 CKR_OK

47: C_GetAttributeValue

[in] hSession = 0x1

[in] hObject = 0x2

[in] pTemplate[l]:
CKA_TOKEN

[out] pTemplate[l]:

requested with 4 buffer

CKK_RSA

requested with 1 buffer



CKA_TOKEN True
Returned: 0 CKR_OK

48: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA_PRIVATE requested with 1 buffer
[out] pTemplate[l]:
CKA_PRIVATE True

Returned: 0O CKR_OK

49: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA_MODULUS requested with 0 buffer
[out] pTemplate([l]:
CKA_MODULUS has size 256

Returned: 0 CKR_OK

50: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA_MODULUS requested with 256 buffer
[out] pTemplate[l]:

CKA_MODULUS [size : 0x100 (256)

A6CC2DB3 B1333AEA C99419FD ........... (skratené)

Returned: 0 CKR_OK

51: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x2

[in] pTemplate[l]:

CKA_PRIVATE requested with 1 buffer
[out] pTemplate([l]:
CKA_PRIVATE True

Returned: 0 CKR_OK

52: C_OpenSession

[in] slotID = 0x0

[in] flags = 0x4
pApplication=0759EC00
Notify=6C5DA378

[out] *phSession = 0x2
Returned: 0 CKR_OK

53: C_SignInit

[in] hSession = 0x2
pMechanism->type=CKM RSA PKCS
[in] hKey = 0x2

Returned: 0 CKR_OK

54: C_Sign
[in] hSession = 0x2
[in] pData[ulDatalen] [size : 0x24 (36)
4011FD81 5D93A85E 7FF26E14 6575274D D3BED65B 70833926 B451B842 1B57AC78

172D0D2D
[out] pSignature[*pulSignaturelen] [size : 0x100 (256)
899AA3D6 F558BBE6 6E06DDF3 ........... (skratené)

Returned: 0 CKR_OK
55: C_CloseSession

[in] hSession = 0x2
Returned: 0 CKR_OK
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12: C_GetMechanismInfo
[in] slotID = 0x0
CKM_RSA_PKCS
[out] pInfo:
CKM_RSA_PKCS : min:256 max:4096 flags:0xA01l Returned:

13: C_OpenSession

[in] slotID = 0x0

[in] flags = 0x6
pApplication=0754D000
Notify=6C5DA378

[out] *phSession = 0x2
Returned: 0 CKR_OK

14: C_GenerateKeyPair

[in] hSession = 0x2
pMechanism->type=CKM RSA PKCS KEY PAIR GEN
[in] pPublicKeyTemplate([8]:

CKA_MODULUS_BITS [size : 0x4 (4)]
00040000

CKA_PUBLIC_EXPONENT [size : 0x3 (3)]
010001

CKA_TOKEN True

CKA_DERIVE False

CKA_WRAP False
CKA_VERIFY False
CKA_VERIFY RECOVER False
CKA_ENCRYPT False

[in] pPrivateKeyTemplate[7]:

CKA_TOKEN True
CKA_PRIVATE True
CKA_SENSITIVE True
CKA_DERIVE False
CKA_UNWRAP False
CKA_SIGN True
CKA_DECRYPT True

[out] hPublicKey = 0x4
[out] hPrivateKey = 0x5
Returned: 0 CKR_OK

15: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x4

[in] pTemplate[l]:

CKA_CLASS requested with 4 buffer
[out] pTemplate([l]:
CKA_CLASS CKO_PUBLIC_KEY

Returned: 0 CKR_OK

16: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x4

[in] pTemplate[4]:

CKA_CLASS requested with 4 buffer
CKA_KEY TYPE requested with 4 buffer
CKA_MODULUS requested with 0 buffer

CKA_PUBLIC_EXPONENT requested with 0 buffer
[out] pTemplate[4]:

CKA_CLASS CKO_PUBLIC_KEY
CKA_KEY TYPE CKK_RSA
CKA MODULUS has size 128

CKA_PUBLIC_EXPONENT has size 3
Returned: 0 CKR _OK
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17: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x4

[in] pTemplate[4]:

CKA_CLASS requested with 4 buffer
CKA_KEY TYPE requested with 4 buffer
CKA_MODULUS requested with 128 buff

CKA_PUBLIC_EXPONENT requested with 3 buffer
[out] pTemplate[4]:

CKA_CLASS CKO_PUBLIC_KEY
CKA KEY TYPE CKK_RSA
CKA_MODULUS [size : 0x80 (128)

BA4297A3 BIFEB5B0 B15F0996 23546B4D 4E0496F6
90E79ABB 2F41009E ABOBA92A EF622920 C2E92001
C23CDC62 28541021 5591708A 1B539B5B B8578C21
2894C651 CCC2EEDA 68E09779 1330D25F 4005146E
CKA_PUBLIC_EXPONENT [size : 0x3 (3)]
010001

Returned: 0 CKR_OK

18: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x4

[in] pTemplate[l]:

CKA_ TOKEN requested with 1 buffer
[out] pTemplate[l]:
CKA_TOKEN True

Returned: 0 CKR_OK

19: C_SetAttributeValue
[in] hSession = 0x2
[in] hObject = 0x5
[in] pTemplate[1l]:
CKA_ID [size : 0x14 (20)
FE7732BA 7099D67C 03E0A46D 1024DCOF F650600B
Returned: 0O CKR_OK

20: C_SetAttributeValue
[in] hSession = 0x2
[in] hObject = 0x4
[in] pTemplate[l]:
CKA ID [size : 0x14 (20)
FE7732BA 7099D67C 03EOA46D 1024DCOF F650600B
Returned: 0 CKR _OK

21: C_CloseSession
[in] hSession = 0x2
Returned: 0 CKR_OK

22: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x5

[in] pTemplate[1l]:

CKA_PRIVATE requested with 1 buffer
[out] pTemplate[l]:
CKA_PRIVATE True

Returned: 0O CKR_OK

23: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x5

[in] pTemplate[l]:

CKA_MODULUS requested with 0 buffer
[out] pTemplate([l]:
CKA_MODULUS has size 128

Returned: 0 CKR_OK

er

FC5311CD 3051616E
72751918 2B892CB4
9480E371 9ES54A105
5650EFFB E2088911
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24: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x5

[in] pTemplate[l]:

CKA_MODULUS requested with 128 buffer
[out] pTemplate[l]:
CKA_MODULUS [size : 0x80 (128)

BA4297A3 B1FEB5B0O B15F0996 23546B4D 4E0496F6 FC5311CD 3051616E

90E79ABB 2F41009E ABOBA92A EF622920 C2E92001 72751918

C23CDC62 28541021 5591708A 1B539B5B B8578C21 9480E371

2894C651 CCC2EEDA 68E09779 1330D25F 4005146E 5650EFFB
Returned: 0 CKR_OK

25: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x5

[in] pTemplate[l]:

CKA PRIVATE requested with 1 buffer
[out] pTemplate([l]:
CKA_PRIVATE True

Returned: 0 CKR_OK

26: C_OpenSession

[in] slotID = 0x0

[in] flags = 0x4
pApplication=0754D000
Notify=6C5DA378

[out] *phSession = 0x2
Returned: 0 CKR_OK

27: C_SignInit

[in] hSession = 0x2
pMechanism->type=CKM RSA PKCS
[in] hKey = 0x5

Returned: 0 CKR_OK

28: C_Sign

[in] hSession = 0x2

[in] pData[ulDatalen] [size : 0x22 (34)
3020300C 06082286 4886F70D 02050500 0410D69F EC8728E9
AQTF

[out] pSignature[*pulSignaturelen] [size : 0x80 (128)
08D536C7 01BFC89C E27F4F74 DE19DB41 068E73CB 9F34D4AS
3005C2FA 42678AC6 EEAC72C4 A1B9216D C383A1A4 5A987014
001C204F 091B3877 A498FB42 9D7117FB 4E485F99 4A6Cl6EE
9414387B 66F21474 B99AFAB1l 5DB6FA30 AEC26320 265DB195

Returned: 0 CKR_OK

29: C_CloseSession
[in] hSession = 0x2
Returned: 0 CKR_OK

30: C_GetAttributeValue
[in] hSession = 0x1
[in] hObject = 0x4

[in] pTemplate[l]:

CKA_TOKEN requested with 1 buffer
[out] pTemplate([l]:
CKA_TOKEN True

Returned: 0 CKR_OK

98

2B892CB4
9E54A105
E2088911

B6BEY03F

B1AF77F7
A51C822F
2DCA7D8C
4A253F4A

4E697017
246F785E
9538D353
9B67289B

103FA799

68FFD6EOD
A80D3BD2
B3D3668F
AA226C3F



